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1 Einleitung

Das Trust Center der Deutschen Telekom AG wird durch die Konzerneinheit T-Systems International GmbH,
ITO - AL Region - PSS - Security Solutions - Trust Center Services betrieben. Es wird im Folgenden als ,T-
Systems Trust Center” bezeichnet.

Bei dem vorliegenden Dokument handelt es sich um die Zertifizierungsrichtlinie (engl. Certificate Policy, kurz
CP) fur die Dienstleistungen des T-Systems Trust Centers. Im Folgenden wird es als die T-Systems Trust Center
CP bezeichnet.

Die T-Systems Trust Center CP beschreibt das hohe Sicherheitsniveau aller Trust Center Dienstleistungen und
beinhaltet Sicherheitsvorgaben sowie Richtlinien hinsichtlich technischer, organisatorischer und rechtlicher
Aspekte. Sie findet Anwendung auf alle Zertifikats-Dienstleistungen unter T-Systems Root-Instanzen, die vom
T-Systems Trust Center angeboten werden, mit Ausnahme von Testdiensten, die dazu dienen, Kunden Test-
maglichkeiten fir Schnittstellen und Zertifikatsablaufe zu bieten. Diese Testdienste stehen unter explizit dekla-
rierten Test-Zertifizierungsstellen zur Verfligung, sind daher klar identifizierbar, und werden im Folgenden nicht
weiter betrachtet.

Das T-Systems Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen
Root-Instanzen (Roots), sowohl flir die Ausgabe qualifizierter als auch fortgeschrittener Zertifikate. Die Zertifizie-
rungsstellen der Zertifikats-Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fiir Zerti-
fikate, der konkreten Auspragung der technischen Schnittstellen, Registrierungsverfahren, der Zertifikatsprofi-
le, der Prozesse bei Sperrungen oder Suspendierungen, sowie der Verdffentlichung von Informationen. Die
konkrete Abbildung der T-Systems Trust Center CP im Rahmen einer Zertifizierungsstelle ist jeweils in einem
separaten Certification Practice Statement (CPS) niedergelegt. Ein solches CPS kann die Regelungen der CP
weiter erganzen, konkretisieren und verfeinern, nicht jedoch den Regelungen der CP widersprechen oder die-
se in ihrer Qualitat und Wirksamkeit unterschreiten.

Das vorliegende Dokument berdicksichtigt die Anforderungen aus [RFC3647].

1.1 Uberblick

Das T-Systems Trust Center ist seit 1996 nach DIN ISO 9002 und seit Januar 2001 nach DIN EN ISO 9001:2000
zertifiziert.

Im Jahr 1998 hat das T-Systems Trust Center (unter der Bezeichnung ,Trust Center der Deutschen Telekom®)
den Betrieb als erster Zertifizierungsdiensteanbieter aufgenommen, der tber eine Akkreditierung nach dem
deutschen Signaturgesetz (SigG) verfligt.

Zusatzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich das T-Systems Trust Cen-
ter durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswiirdigkeit des eingesetzten Trust Center
Personals ist durch 6ffentliche Stellen Gberpriift worden. Alle Dienste sind Gegenstand regelméafiiger Qualitéts-
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kontrollen. Die eingesetzte Technologie ist Stand der Technik und wird laufend durch ausgebildete Administra-
toren Uiberwacht.

Sowohl die bauliche als auch die organisatorische Infrastruktur erflllt die strengen Anforderungen des deut-
schen Signaturgesetzes. Seit der Betriebsaufnahme hat das T-Systems Trust Center mehr als 4,6 Millionen
Zertifikate ausgestellt. Zu den vom Trust Center angebotenen Leistungen gehort unter anderem der T-TeleSec
Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gemafl dem deutschen Signaturgesetz
(SigG) umfasst.

Im Einzelnen behandelt die T-Systems Trust Center CP die folgenden Aspekte:
o Veroffentlichungen und Verzeichnisdienst,

e |dentifizierung und Authentifizierung von PKI Teilnehmern, und dabei insbesondere die Behandlung von
verketteten CAs (Sub-CAs) von Dritten.

e Ausstellung von Zertifikaten,

e Erneuerung von Zertifikaten (Re-Zertifizierung),

e Sperrung und Suspendierung von Zertifikaten,

e bauliche und organisatorische Sicherheitsmafinahmen,
e technische Sicherheitsmafinahmen,

o Profile,

e Auditierung,

e verschiedene Rahmenbedingungen.

1.2 Dokumentenidentifikation

Name: Zertifizierungsrichtlinie fr die T-Systems Trust Center Public Key Infrastrukturen
Version: 5.0

Datum 14.04.2016

Objektbezeichnung 1.3.6.1.4.1.7879.13.18

(Object Identifier)

1.3 PKI Beteiligte

Die unten aufgefiihrten Kapitel stellen alle Dienste, die im T-Systems Trust Center betrieben werden, dar. Die
nicht unter diese Policy fallenden Dienste sind explizit gekennzeichnet.
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1.341 Zertifizierungsstellen

Das T-Systems Trust Center betreibt eine Anzahl unterschiedlicher Zertifizierungsstellen zur Ausgabe qualifi-
zierter und fortgeschrittener Zertifikate. Dariiber hinaus stellt das T-Systems Trust Center CA Zertifikate flr
andere Betreiber von Zertifizierungsstellen fir fortgeschrittene Zertifikate aus. Die Struktur der Zertifizierungs-
stellen wird im Folgenden erlautert.

1.3.1.1 Zertifizierungsstellen fiir qualifizierte Zertifikate

Die Root-CA Instanz wird von der Bundesnetzagentur (vormals ,Regulierungsbehdérde fir Telekommunikation
und Post") als zustandiger Aufsichtsbehdrde im Sinne des deutschen Signaturgesetzes (SigG) betrieben. Die
Root-CA Zertifikate werden von der Bundesnetzagentur regelméaflig neu ausgegeben und veroffentlicht, und
erlauben eine Gultigkeitstiberpriifung aller in dieser Hierarchie ausgestellten Zertifikate.

Im T-Systems Trust Center werden unterhalb dieser Root CA Instanz verschiedene Zertifizierungsstellen fir
qualifizierte Zertifikate betrieben. Die Struktur dieser Zertifizierungsstellen ist in der folgenden Abbildung
schematisch dargestellt:

Root-CA Instanz Root- CA Instanz

der Bundesnetzagentur (BNetzA)
- - L Zertifizierungs-
PKS ZDA 1 ZDAn Stellen betrieben im
T-Systems Trust Center
A L L Teilnehmer
qualifizierte qualifizierte B qualifizierte (Endanwender)
Zertifikate Zertifikate Zertifikate

Abbildung 1: Zertifizierungsstellen fiir qualifizierte Zertifikate

Jede Zertifizierungsstelle verfligt iber mehrere von der Bundesnetzagentur ausgestellte CA- und Dienste-
Zertifikate, die in regelmaBigen Abstanden neu ausgegeben werden.

Der T-TeleSec Public Key Service fiir qualifizierte Zertifikate, in der obigen Abbildung kurz mit PKS bezeichnet,
stellt gemafl deutschem Signaturgesetz qualifizierte Zertifikate personengebunden an Endanwender aus.
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Parallel dazu betreibt das T-Systems Trust Center weitere Zertifizierungsstellen fir qualifizierte Zertifikate im
Auftrag von Kunden, die in der Abbildung mit ZDA 1 bis ZDA n bezeichnet sind.

Die dargestellten, von T-Systems betriebenen Zertifizierungsstellen fir qualifizierte Zertifikate, unterliegen nicht
dieser CP.

1.3.1.2 Zertifizierungsstellen fiir fortgeschrittene Zertifikate
1.3.1.2.1 Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter eigenen Root-CA Instanzen

Das T-Systems Trust Center betreibt eine Reihe von Root-CA Instanzen flr fortgeschrittene Zertifikatsdienste.
Die Root-CA Zertifikate sind selbst-signierte Zertifikate, und werden durch die T-Systems veréffentlicht. Die
Veroffentlichung erlaubt eine Giltigkeitstiberprifung aller in diesen Hierarchien ausgestellten Zertifikate.

Im T-Systems Trust Center werden unterhalb dieser Root-CA Instanzen verschiedene Zertifizierungsstellen fir
fortgeschrittene Zertifikate betrieben. Dariiber hinaus stellt das T-Systems Trust Center CA-Zertifikate flir ande-
re Betreiber von Zertifizierungsstellen aus. Die Struktur ist in der folgenden Abbildung schematisch dargestellt:

Ay A £ Roorca

Deutsche Telekom Deutsche Telekom ENX ;’;s?”f:; "

Root CA 1 Root CA 2 Root ¥

LLL L “ Zertfzierungs-
Mail Net CA1 " CAn PKS fiir CA1 " CAn stellen
Pass Pass fortgeschrittene
Zertifikate

Teilnehmer

fortgeschrittene Zertifikate
(Endanwender, Operatoren, Server, Gruppen)

Abbildung 2: Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter eigenen Root-CA Instanzen

Jede Zertifizierungsstelle verfligt Giber ein oder mehrere von der jeweils ibergeordneten Root-CA Instanz aus-
gestellte CA- und Dienste-Zertifikate, die in regelméafiigen Abstanden neu ausgegeben werden.

Die dargestellten und von T-Systems oder anderen Betreibern betriebenen Zertifizierungsstellen fir fortge-
schrittene Zertifikate unterliegen dieser CP.
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1.3.1.2.2 Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter der Verwaltungs-PKI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) betreibt mit der "PCA-1-Verwaltung" eine Wur-
zelzertifizierungsstelle fir die 6ffentliche Verwaltung. Von ihr kénnen sich interessierte Zertifizierungsstellen von
Bund, Landern und Kommunen CA Zertifikate ausstellen lassen. Die Root-CA Zertifikate werden vom BSI re-
gelmafig neu ausgegeben und veroffentlicht, und erlauben eine Glltigkeitstberprifung aller in dieser Hierar-
chie ausgestellten Zertifikate. Die Root-CA Instanz zertifiziert ausschliefllich Zertifikate von unmittelbar nachge-
ordneten Zertifizierungsstellen.

Das T-Systems Trust Center betreibt im Auftrag von Kunden eine Reihe von fortgeschrittenen Zertifikatsdiens-
ten innerhalb dieser Hierarchie der Verwaltungs-PKI. Die Struktur ist in der folgenden Abbildung schematisch
dargestellt:

Root-CA Instanz der /R;\S?/;‘CA Instanz
Verwaltung
; ; ; Zertizierungssiellen
IVBB TESTA CA1 y°°* CAn betrieben im

1-Systems Trust Center

fortgeschrittene Zertifikate Teilnehmer

(Endanwender, Operatoren, Server, Gruppen)

Abbildung 3: Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter der Verwaltungs-PKI

Jede Zertifizierungsstelle verfligt Gber ein oder mehrere von der Root-CA Instanz der Verwaltungs-PKI ausge-
stellte CA- und Dienste-Zertifikate, die in regelméafiigen Abstanden neu ausgegeben werden.

Die dargestellten und von T-Systems betriebenen Zertifizierungsstellen fur fortgeschrittene Zertifikate unterlie-
gen nicht dieser CP.

1.3.1.2.3 Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter externen Root-CA Instanzen

Im Fall der Zertifizierungsstellen fir Serverzertifikate (z.B. SSL Server, Mail Server) wird aufgrund der starkeren
Verbreitung in verschiedenen Clientanwendungen derzeit unter extern betriebenen Root-CA Instanzen gearbei-
tet.
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Die Struktur ist in der folgenden Abbildung schematisch dargestellt:

Root-CA Instanzen

Externe Root-CA (exten)
Instanzen
Zertifizierungsstellen
ServerPass CA 1 Tttt CAn betrieben im
T-Systems Trust Center
Teilnehmer

fortgeschrittene Zertifikate
( Operatoren, Server )

Abbildung 4: Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter sonstigen externen Root-CA Instanzen
Jede Zertifizierungsstelle verflgt Uber ein oder mehrere von externe Root-CA Instanzen ausgestellte CA-
Zertifikate, die in regelmaBigen Abstanden neu ausgegeben werden.

Die dargestellten und von T-Systems betriebenen Zertifizierungsstellen flr fortgeschrittene Zertifikate unterlie-
gen nicht dieser CP.

1.3.1.24 Zertifizierungsstellen fiir fortgeschrittene Zertifikate unter externen Root-CA Instanzen, die
im Trust Center betrieben wird

T-Systems betreibt als Dienstleister im Kundenauftrag die IT-Systeme und das Application Management fiir
deren Root-CA.

Die dargestellten und von T-Systems betriebenen Zertifizierungsstellen fur fortgeschrittene Zertifikate unterlie-
gen nicht dieser CP.

1.3.2 Registrierungsstellen

Jeder Zertifizierungsstelle sind eine oder mehrere Registrierungsstellen zugeordnet. Es gibt keine Begrenzung
hinsichtlich der Anzahl der zugeordneten Registrierungsstellen. Eine Registrierungsstelle ist der zugeordneten
Zertifizierungsstelle unterstellt, und agiert als vorgelagerte Schnittstelle zu den Teilnehmern der PKI. Die Regist-
rierungsstellen sind daher ebenso dieser Trust Center CP untergeordnet.

CP_T-Systems_Root_CA_2_V5.0_DE_freigegeben.docx Version 5.0, 14.04.2016, freigegeben Seite 6



Business flexibility _rr_ . - SYStemS- s

Bei der Mehrzahl der Zertifizierungsstellen gibt es eine Hierarchiebildung innerhalb der zugeordneten Regist-
rierungsstellen in eine oder mehrere Gbergeordnete und eine oder mehrere nachgeordnete Registrierungsstel-
len. Jede nachgeordnete Registrierungsstelle ist genau einer (ibergeordneten Registrierungsstelle zugeordnet.

Aufgaben von Uibergeordneten Registrierungsstellen sind
e die Zulassung und der Widerruf nachgeordneter Registrierungsstellen,

e die Zuordnung des jeweiligen Verantwortungsbereiches einer nachgeordneten Registrierungsstelle (fur
welche Teilmenge der Teilnehmerauftrage ist die Registrierungsstelle verantwortlich?),

e die Sperrung bzw. Suspension von Teilnehmerzertifikaten tber alle Verantwortungsbereiche.
Aufgaben von nachgeordneten Registrierungsstellen sind
e die Registrierung von Teilnehmern innerhalb des definierten Verantwortungsbereiches,

e Priifung von Teilnehmerauftragen innerhalb des definierten Verantwortungsbereiches gemaf der Richt-
linien der jeweiligen Zertifizierungsstelle (ggf. unter Zuhilfenahme beglaubigter oder mit Dienstsiegeln
versehener |dentifikationsdokumente),

e nach erfolgreicher Priifung die Freigabe oder andernfalls die Ablehnung dieser Teilnehmerauftrége,

e in Folge der Freigabe eines Teilnehmerauftrags der Auftrag an die Zertifizierungsstelle zur Ausstellung
und Auslieferung des Teilnehmerzertifikats,

e die Entgegennahme und Prifung von Auftragen auf Zertifikatssperrung oder —suspension innerhalb des
definierten Verantwortungsbereiches (falls Suspension im Rahmen der jeweiligen Zertifizierungsstelle
vorgesehen ist),

e in Folge der Freigabe eines Sperr- oder Suspensionsauftrags der Auftrag an die Zertifizierungsstelle zur
Sperrung bzw. Suspension des Teilnehmerzertifikats.

Wird keine Hierarchiebildung der Registrierungsstellen vorgenommen, erflllen die Registrierungsstellen
gleichrangig die Aufgaben der nachgeordneten Registrierungsstellen, ohne dass eine Trennung in Verantwor-
tungsbereiche vorliegt.

Die Registrierungsstellen werden mit der notwendigen Technologie ausgestattet. Die Mitarbeiter der Registrie-
rungsstellen authentifizieren sich sicher gegentiber der jeweiligen Zertifizierungsstelle.

Die Regelungen und Prozesse bzgl. der Registrierungsstellen sind in den jeweiligen CPS Dokumenten der
Zertifizierungsstellen detailliert beschrieben.

1.3.2.1 Registrierungsstellen bei CA-Verkettung

Wird eine nicht-T-Systems-eigene CA als Sub-CA mit der ,Deutschen Telekom Root CA 2“ verkettet, erfolgt die
Registrierung direkt durch Mitarbeiter des T-Systems Trust Centers. Als Vertrags- und Registrierungsgrundla-
gen gelten die Bestimmungen in der Leistungsbeschreibung , T-Systems Root Signing® [TSYSROOTSIGN]. Die
Registrierung erfolgt nach einzelvertraglichen Regelungen.
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1.3.3 Zertifikatsnehmer

Zertifikate kénnen je nach Zertifizierungsstelle an natirliche oder juristische Personen, an Endanwender oder
Mitarbeiter von Registrierungsstellen (RA Operatoren), an Server (Maschinen oder Programme) oder an Grup-
pen vergeben werden.

Der Zertifikatsnehmer

e Dbeauftragt das Zertifikat (im Fall von juristischen Personen, Servern oder Gruppen vertreten durch eine
natlrliche Person),

e wird von der Registrierungsstelle authentifiziert und durch das Zertifikat identifiziert,
e istim Besitz des privaten Schliissels, der zum 6ffentlichen Schlissel im Zertifikat gehort.

Im Fall von natiirlichen Personen als Zertifikatsnehmer wird im folgenden auch von Zertifikatsinhabern gespro-
chen.

1.3.3.1 Zertifikatsnehmer bei CA-Verkettung

Zertifikatsnehmer, die eine eigene CA betreiben und diese mit der ,Deutsche Telekom Root CA 2° verketten
wollen, missen spezielle Voraussetzungen erfiillen. Die genauen Voraussetzungen um als Sub-CA hierar-
chisch unter der ,Deutsche Telekom Root CA 2 aufgenommen zu werden sind in der Leistungsbeschreibung
, 1-Systems Root Signing” [TSYSROOTSIGN] aufgefiihrt.

1.3.4 Zertifikatsnutzer

Zertifikatsnutzer sind alle natirlichen oder juristischen Personen, Server, Gruppen oder Organisationen, die
Zertifikate von Zertifikatsnehmern im Rahmen von Anwendungen nutzen. Im Zuge der Nutzung muss eine
Gultigkeitstberprifung der Zertifikate durch Zugang zu Veroffentlichungsdiensten der Zertifizierungsstellen
und Auswertung von Sperrinformationen erfolgen.

1.3.5 Andere Teilnehmer

Teilnehmer, die keine vertragliche Beziehung haben, die eine in Kapitel 1.3.1.2.1 dargestellte Root betreffen,
werden in dieser Richtlinie nicht betrachtet.

1.4 Zertifikatsverwendung

1.4.1 Erlaubte Zertifikatsverwendung

1.4.1.1 Qualifizierte Zertifikate

Qualifizierte Zertifikate werden fir qualifizierte Signaturen im Sinne des deutschen Signaturgesetzes einge-
setzt. Attribut-Zertifikate beschranken den Verwendungszweck des zugehorigen Schlisselzertifikats oder ent-
halten zusatzliche Informationen (iber den Zertifikatsinhaber des zugehdrigen qualifizierten Schilsselzertifikats.
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1.4.1.2 Fortgeschrittene Zertifikate

Fortgeschrittene Zertifikate werden fir Authentifizierung, digitale Signatur und Verschlisselung im Rahmen
unterschiedlicher Anwendungen je nach Belegung der Attribute zur Key Usage und den Festlegungen der CPS
der jeweiligen Zertifizierungsstelle eingesetzt. Einige Beispiele sind:

o fortgeschrittene Signaturen im Sinne des deutschen Signaturgesetzes,

e Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSec, S/MIME, XML-SIG,
SOAP),

e Authentifizierung im Rahmen von Prozessen (Windows Log-On),

e Verschlisselung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSec, S/MIME, XML-ENC,
SOAP),

e Festplattenverschlisselung.

1.4.1.3 Zertifikate bei CA-Verkettung

Die im Rahmen der Dienstleistung , T-Systems Root Signing” [TSYSROOTSIGN] signierten Root-Zertifikate
ddrfen nur zur Ausstellung von digitalen -Zertifikaten verwendet werden, die zum einen den Anforderungen
dieses und aller mit geltenden Dokumente genligen, zum anderen die jeweils vertraglich definierten Bezugsbe-
reiche einhalten.

1.4.2 Untersagte Zertifikatsnutzung

Der kommerzielle Einsatz von Zertifikatsdiensten, die unter die Bedingung des Abschnitts 1.4.1.3 fallen, ist
nicht gestattet.

1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fiir die Richtlinie

Diese CP wird von T-Systems International GmbH, ITO - AL Region - PSS - Security Solutions - Trust Center
Services herausgegeben.

1.5.2 Kontaktinformation

T-Systems International GmbH
Trust Center Services

Untere Industriestrale 20
57250 Netphen

Deutschland

Telefon:  +49(0) 1805 268 204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
E-Mail:  telesec_support@t-systems.com
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Fax: +49(0) 2151 36607972
Internet:  http://www.telesec.de

1.5.3 Pflege der Richtlinie

Diese Richtlinie behalt Giltigkeit, solange sie nicht von der zustandigen Instanz (siehe Kapitel 1.5.1) widerrufen
wird. Sie wird bei Bedarf fortgeschrieben, und erhalt dann jeweils eine neue aufsteigende Versionsnummer.

1.5.4 Zustandigkeit fiir die Anerkennung einer CPS

Die in Kapitel 1.5.1 benannte fir diese Richtlinie zustandige Instanz ist ebenso zustandig flr die Bescheinigung
der Konformitat der CPS einer Zertifizierungsstelle zu dieser Richtlinie.

1.6 Definitionen und Abkiirzungen

Siehe Kapitel 9 (Glossar).
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2 Veroffentlichung und Verantwortlichkeiten fiir
den Verzeichnisdienst

2.1 Verzeichnisdienst

Jede dieser Richtlinie unterliegende Zertifizierungsstelle stellt ihren Zertifikatsnutzern durch den Verzeichnis-
dienst mindestens einen Zugriff auf die Sperrdaten zur Verfiigung. Werden die Sperrdaten in Form einer Sperr-
liste (CRL) bereitgestellt, sind die jeweiligen Bezugsadressen dem Attribut ,CRL Distribution Point® der Teil-
nehmerzertifikate zu entnehmen. Werden die Sperrdaten in Form eines OCSP Dienstes bereitgestellt, sind die
jeweiligen Bezugsadressen dem Attribut ,authority information access” der Teilnehmerzertifikate zu entneh-
men.

Darliber hinaus wird per Verzeichnisdienst den Zertifikatsnehmern -und nutzern auch der Zugriff auf die
Sperrdaten der herausgebenden Root-CA bereitgestellt, soweit diese Root-CA vom T-Systems Trust Center
betrieben wird. Werden die Sperrdaten in Form einer Sperrliste (CRL) bereitgestellt, sind die jeweiligen Be-
zugsadressen dem Attribut ,CRL Distribution Point” des CA Zertifikats zu entnehmen. Werden die Sperrdaten
in Form eines OCSP Dienstes bereitgestellt, sind die jeweiligen Bezugsadressen dem Attribut ,authority infor-
mation access"” des CA Zertifikats zu entnehmen.

Eine dieser Richtlinie unterliegende Zertifizierungsstelle kann dartiber hinaus die Teilnehmerzertifikate im Ver-
zeichnisdienst zuganglich machen. Falls dabei personenbezogene Daten publiziert werden, die dem Daten-
schutz unterliegen, geschieht dies nicht ohne Einwilligung der betroffenen Personen.

Details sind der jeweiligen CPS zu entnehmen.

2.2 Veroffentlichung von Informationen

Jede dieser Richtlinie unterliegende Zertifizierungsstelle stellt ihren Zertifikatsnehmern -und nutzern weiterhin
mindestens folgende Informationen auf den Webseiten der Zertifizierungsstelle zur Verfiigung:

e das jeweilige Root-CA Zertifikat (zusatzlich auch per Verzeichnisdienst) und dessen Fingerprint,

e dasjeweilige CA Zertifikat (zusatzlich auch per Verzeichnisdienst) und dessen Fingerprint,

e Dokumentation Uber den Wechsel eines Root-CA oder eines CA-Zertifikats,

e Informationen Uber eine Kompromittierung oder den Verdacht auf Kompromittierung oder die Sperrung
eines Root-CA oder eines CA- Zertifikats,

e relevante Abschnitte der jeweiligen CPS
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e Leistungsbeschreibung & Anforderungsprofil ,T-Systems Root Signing”“ zur Ausstellung von Root-
Zertifikaten (CA-Verkettung),

2.3 Update der Informationen / Verdffentlichungsfrequenz
Neu ausgestellte Zertifikate, Sperrinformationen, Richtlinien und ggf. weitere Informationen werden zeitnah zur
Verfligung gestellt. Es gelten die folgenden Verdffentlichungsfrequenzen:

o Falls der jeweilige Zertifizierungsdienst die Verdffentlichung von Teilnehmerzertifikaten vorsieht, werden
Zertifikate umgehend nach der Ausstellung und der ggf. erforderlichen Zustimmung des Zertifikats-
nehmers in den Verzeichnisdienst eingestellt.

e Sperrinformationen fir Teilnehmerzertifikate werden zeitnah, mindestens jedoch taglich aktualisiert.
e Sperrinformationen fiir CA Zertifikate werden im Fall einer Sperrung umgehend aktualisiert.
e Richtlinien und sonstige Informationen werden nach Bedarf aktualisiert.

Details sind der jeweiligen CPS zu entnehmen.

2.4 Zugang zu den Informationsdiensten

Der lesende Zugriff auf die in Abschnitt 2.1. aufgefiihrten Informationen unterliegt fur die Zertifikatsnehmer -
und nutzer einer Zertifizierungsstelle keiner Zugangskontrolle.

Der lesende Zugriff auf die in Abschnitt 2.2 aufgefiihrten Informationen auf den Webseiten einer Zertifizie-
rungsstelle ist fir die Zertifikatsnehmer zu gewéhrleisten. Die Webseiten kénnen einer Zugangskontrolle unter-
liegen, um Zugriffe unberechtigter Personen zu unterbinden.

Der schreibende Zugriff auf alle in Abschnitt 2.1.und 2.2 genannten Informationen erfolgt ausschliefilich durch
berechtigte Mitarbeiter bzw. autorisierte Systeme.
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3 Identifizierung und Authentifizierung

3.1 Namensregeln

3.1.1 Namensform

Die Namensregeln flr den ,SubjectDistinguishedName” (Subject DN) und ,IssuerDistinguishedName* (Issuer
DN) miissen nach dem X.501-Standard definiert sein.

Die Anforderungen an die Nutzung von Namensattributen im Subject DN und Subject Alternative Name héngen
konkret vom Anwendungskontext einer Zertifizierungsstelle ab. Beispielsweise muss flr Zertifikate, die fir
sichere E-Mail genutzt werden, die E-Mail Adresse des Zertifikatsnehmers eingetragen sein.

Allgemein sollte im Subject DN das Attribut ,CommonName* (CN) enthalten sein. Im Issuer DN muss das Attri-
but ,CommonName* (CN) enthalten sein. Zertifikate mit Wildcard-FQDN sind erlaubt.

Details Gber verpflichtende und optionale Attribute im Subject DN und Subject Alternative Name sind der jewei-
ligen CPS zu entnehmen.

3.1.2 Aussagekréftigkeit von Namen

Der Name muss den Zertifikatnehmer eindeutig identifizieren.

Details sind der jeweiligen CPS zu entnehmen.

3.1.3 Pseudonymitat / Anonymitat

Wenn Zertifikate mit Pseudonymen erstellt werden, muss die Zertifizierungsstelle die reale Identitat des Zertifi-
katsnehmers in ihren Unterlagen festhalten.

Auf expliziten Wunsch kann dem Antragsteller auch ein anonymes Zertifikat ausgestellt werden. In diesem Fall
kann der Antragsteller ein Pseudonym wahlen, das in das Zertifikat aufgenommen wird, wobei Pseudonyme mit
dem Suffix ,:PN" kenntlich gemacht werden. Falls das gleiche Pseudonym mehr als einmal existiert, wird es
durch das Hinzuftigen einer Nummer eindeutig gemacht. Die Wahl von Pseudonymen unterliegt verschiedenen
Namenseinschrankungen (ausgeschlossen sind z.B. Namen wie , Telekom CA®, politische Parolen, Namen, die
Berechtigungen suggerieren, die der Zertifikatsinhaber nicht besitzt).

Der Zertifizierungsdiensteanbieter Gbermittelt die Identitat eines Signaturschlissel-, Verschlisselungsschlissel-
und Authentisierungsschliissel-lnhabers mit Pseudonym an die zustandigen Stellen soweit dies der Verfolgung
von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die 6ffentliche Sicherheit oder Ord-
nung oder fur die Erflllung der gesetzlichen Auflagen der Verfassungsschutzbehorden des Bundes und der
Lander, des Bundesnachrichtendienstes, des Militarischen Abschirmdienstes oder der Finanzbehérden erfor-
derlich ist oder soweit Gerichte dies im Rahmen anhangiger Verfahren nach Mafigabe der hierfiir geltenden
Bestimmungen anordnen.
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Details sind der jeweiligen CPS zu entnehmen.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Der zu verwendende Zeichensatz und die Substitutionsregelungen fiir Sonderzeichen sind der jeweiligen CPS
zu entnehmen.

3.1.5 Eindeutigkeit von Namen

Die Namen von Root-CA und CA-Zertifikaten, die vom T-Systems Trust Center herausgegeben werden, missen
eindeutig sein.

Die Namen von Zertifikatsnehmern missen innerhalb einer Zertifizierungsstelle eindeutig sein. Es ist gleich-
wohl méglich, dass ein Zertifikatsnehmer mehrere Zertifikate mit gleichem Namen hat (z.B. im Fall von Schlis-
seltrennung Zertifikate mit verschiedenen key usages, oder im Fall von Zertifikatserneuerung).

Details sind der jeweiligen CPS zu entnehmen.

3.1.6 Erkennung, Authentifizierung und Rolle von Markennamen

Sofern sich der DN eines Zertifikats explizit auf eine natlrliche Person bezieht, ist eine Anerkennung von Wa-
renzeichen nicht relevant. In allen anderen Fallen liegt es in der Verantwortung des Zertifikatnehmers, dass die
Namenswahl keine Warenzeichen, Markenrechte usw. verletzt. Die Zertifizierungsstellen sind nicht verpflichtet,
solche Rechte zu Uberprifen.

Allein der Zertifikatnehmer ist fiir solche Uberpriifungen verantwortlich. Falls eine Zertifizierungsstelle tiber eine
Verletzung solcher Rechte informiert wird, wird das Zertifikat widerrufen.

3.2 Identitatspriifung bei Neuauftrag

3.2.1 Methoden zur Uberpriifung des Besitzes des privaten Schliissels

Der Zertifikatsnehmer muss bei einem Neuauftrag gegeniber der Zertifizierungsstelle in geeigneter Weise
nachweisen, dass er im Besitz des privaten Schllssels ist, der dem zu zertifizierenden 6ffentlichen Schlissel
zugeordnet ist. Details sind der jeweiligen CPS zu entnehmen.

Diese Anforderung gilt nicht, wenn die Schllsselerzeugung bei der Zertifizierungsstelle stattfindet.
3.2.2 Authentifizierung einer Organisation

Die Authentifizierung von Organisationen ist nur flir Zertifizierungsstellen fir fortgeschrittene Zertifikate rele-
vant. Sie findet nach den in der jeweiligen CPS dargelegten Anforderungen statt. Siehe hierzu auch Kapitel
3.2.5.
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3.2.3 Authentifizierung einer natiirlichen Person

Die Authentifizierung natlrlicher Personen findet nach den in der jeweiligen CPS dargelegten Anforderungen
statt. Jede Zertifizierungsstelle nimmt in geeigneter Weise eine zuverlassige Uberpriifung mindestens derjeni-
gen Auftragsdaten vor, die in das Zertifikat eingehen.

3.24 Nicht verifizierte Endteilnehmer Informationen

Nicht verifizierte Endteilnehmer Informationen sind Informationen, die ohne Priifung ins Zertifikat Gbernommen
werden. Details sind der jeweiligen CPS zu entnehmen.

3.2.5 Unterschriftenvollmacht

Die Autorisierung einer nattrlichen Person als handlungsberechtigt im Namen einer Organisation oder natdrli-
chen Person muss durch ein adaquates, in der CPS beschriebenes Verfahren erfolgen. Dies gilt insbesondere
im Fall von Funktions-, Gruppen-, Maschinen- oder Serverzertifikaten, oder im Fall von Zertifikatsauftragen, die
von einer Registrierungsinstanz gestellt werden.

3.3 Identifizierung und Authentifizierung bei Folge-Beauftragungen
Rechtzeitig vor Ablauf der Gultigkeit des Zertifikats wird der Zertifikatsnehmer in geeigneter Weise unter Ver-
wendung der beim Erstauftrag hinterlegtenKundendaten benachrichtigt.

Eine Zertifizierungsstelle kann die Moglichkeit einer automatisierten Authentifizierung eines Folgeauftrags
anhand einer Signatur mit dem noch glltigen Zertifikat der gleichen Zertifizierungsstelle vorsehen. Ist dieses
,Vorganger“Zertifikat jedoch abgelaufen oder gesperrt, muss ein Neuauftrag gestellt werden.

Details sind der jeweiligen CPS zu entnehmen.

3.4 Identifizierung und Authentifizierung bei Sperrauftragen
Zur Sperrung autorisierte Personen und Institutionen (siehe Kapitel 4.9) kénnen die Sperrung eines Zertifikates
entweder per Brief, per Fax, oder telefonisch beauftragen.

Die Authentisierung einer Sperrung geschieht in geeigneter Art und Weise. Es wird empfohlen, ein Sperrpass-
wort zu verwenden, das im Rahmen der Zertifikatsbeauftragung bzw. Auslieferung in geeigneter Weise festge-
legt und sicher an den Zertifikatsnehmer Gbermittelt wird.

Die zur Sperrung zu verwendenden Telefonnummern, Faxnummern, Webseiten oder Adressen sind zu verof-
fentlichen.

Details sind der jeweiligen CPS zu entnehmen.
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4  Betriebliche Anforderungen im Lebenszyklus
von Zertifikaten

4.1 Zertifikatsbeauftragung

4.1.1 Wer kann ein Zertifikat beauftragen?

Der Zertifikatsnehmer bzw. eine im Sinn von Kapitel 3.2.2 und 3.2.5 autorisierte Person kann Zertifikate beauf-
tragen.

Ein geeignetes Verfahren fiir den Nachweis der Autorisierung muss dokumentiert sein. Einzelheiten regelt die

CPS der Zertifizierungsstelle.

4.1.2 Registrierungsprozess

Ein Zertifikat kann erst erzeugt werden, wenn der Registrierungsprozess bei einer der Zertifizierungsstelle zu-
geordneten Registrierungsstelle erfolgreich abgeschlossen wurde. Der Registrierungsprozess beinhaltet min-
destens die folgenden Schritte:

e Vorlage des Zertifikatsauftrags unter Verwendung der von der Zertifizierungsstelle vorgegebenen Me-
chanismen (z.B. signierter Online Auftrag im Format PKCS#10),

e ggf. Vorlage weiterer Dokumente zur Autorisierung und Identifizierung geméaf den jeweiligen Vorgaben,
e Nachweis des Besitzes des privaten Schllssels gemaf; Kapitel 3.2.1,

e vollstandige Uberpriifung der Auftragsdaten durch die zustandige Registrierungsstelle,

e Archivierung der Auftragsdaten gemafs den jeweiligen Vorgaben.

Im Fall eines Folgeauftrags kann ein abweichender automatisierter Registrierungsprozess (siehe Kapitel 3.3)
erfolgen. Der Registrierungsprozess fiir Erst- und Folgeauftrage muss im CPS einer Zertifizierungsstelle voll-
standig beschrieben sein.

4.1.2.1 Registrierungsprozess bei CA-Verkettung

Um als Sub-CA der ,Deutsche Telekom Root CA 2“ fungieren zu konnen, ist die Beantragung eines Root-
Zertifikats zur CA-Verkettung notwendig, Der Registrierungsprozess wird im zugehdérigen CPS beschrieben.
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4.2 Bearbeitung des Zertifikatsauftrags

4.2.1 Durchfiihrung der Identifikation und Authentifizierung

Die zustandige Registrierungsstelle flhrt die Identifizierung und Authentifizierung geméaf den Festlegungen der
CPS durch. Im Fall eines Folgeauftrags kann eine automatische Identifikation und Authentifizierung anhand
einer glltigen Signatur (siehe Kapitel 3.3) erfolgen.

4.2.2 Annahme oder Abweisung von Zertifikatsauftragen

Die zustandige Registrierungsstelle fuhrt die vollstandige Uberpriifung der Auftragsdaten gemafl den Festle-
gungen der CPS durch. Nur bei erfolgreicher Uberpriifung wird ein Zertifikatsauftrag angenommen und zur
Bearbeitung weitergeleitet.

Im Falle einer Abweisung des Auftrags wird der Zertifikatsnehmer in geeigneter Weise unter Angabe von Griin-

den benachrichtigt.

4.2.3 Bearbeitungsdauer

Die Bearbeitungsdauer variiert in Abhangigkeit von den in der jeweiligen CPS definierten Prozessen. Die CPS
sollte eine Aussage zur zu erwartenden Bearbeitungsdauer machen.

4.3 Ausstellung von Zertifikaten

4.3.1 Weitere Priifungen der Zertifizierungsstelle

Die Zertifizierungsstelle erhalt in der Regel in elektronischer Form oder im Fall qualifizierter Zertifikate auch in
Schriftform geprifte Auftrdge von einer zustandigen Registrierungsstelle. Die Kommunikation mit der Registrie-
rungsstelle wird mit geeigneten Verfahren sicher authentifiziert; diese sind in der CPS zu beschreiben.

In der Zertifizierungsstelle erfolgt eine Priifung des Auftrags hinsichtlich der zuldssigen technischen Formate
und Zeichensétze. Danach wird das Zertifikat erzeugt. Sowohl im Fall der Schllisselerzeugung auf Seiten des
Zertifikatsnehmers wie auch im Fall der Schliisselerzeugung durch die Zertifizierungsstelle muss eine eindeuti-
ge Zuordnung zwischen dem Zertifikatsnehmer und dem Schliisselpaar bestehen.

Einzelheiten sind der jeweiligen CPS zu entnehmen.

4.3.2 Benachrichtigung des Zertifikatsnehmers

Der Zertifikatsnehmer erhélt eine Benachrichtigung Uber die Ausstellung des Zertifikats in geeigneter Weise.
Falls auf Seiten der Zertifizierungsstelle nur fir den Zertifikatsnehmer bestimmte vertrauliche Informationen wie
Sperrpassworte oder Downloadpassworte erzeugt wurden, werden diese in geeigneter Art und Weise sicher
und vertraulich an den Zertifikatsnehmer (ibermittelt. Es bestehen je nach Zertifizierungsstelle verschiedene
Moglichkeiten der Auslieferung des Zertifikats:

e der Zertifikatsnehmer |adt sich sein Zertifikat, ggf. unter Verwendung eines Downloadpassworts
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e die zustandige Registrierungsstelle ladt das Zertifikat und leitet es in geeigneter Weise an den Zertifi-
katsnehmer weiter,

e das ausgestellte Zertifikat wird an den Zertifikatsnehmer per Mail gesendet,

e das ausgestellte Zertifikat wird an den Zertifikatsnehmer per Datentrager (Chipkarte) auf dem Postweg
gesendet,

Einzelheiten missen in der jeweiligen CPS festgelegt werden.
4.4 Zertifikatsannahme

4.4.1 Akzeptanz durch den Zertifikatsnehmer

Abhéngig von der CPS der Zertifizierungsstelle kann eine explizite Annahmebestatigung des Zertifikatsneh-
mers an die Zertifizierungsstelle erforderlich sein.

Beispielsweise gelten qualifizierte Zertifikate erst als glltig gemafl dem deutschen Signaturgesetz, nachdem
eine solche Bestétigung erfolgt ist, und daraufhin das Zertifikat im Verzeichnisdienst aktiviert ist.

Einzelheiten missen in der jeweiligen CPS festgelegt werden.
4.4.2 Veroffentlichung des Zertifikats

Es gelten die Regelungen aus Kapitel 2.1.

4.4.3 Benachrichtigung weiterer Instanzen

Eine explizite Benachrichtigung weiterer Instanzen ist im Fall von Teilnehmerzertifikaten die Ausnahme. Es
kann im Einzelfall entsprechende Benachrichtigungen geben, die dann in der jeweiligen CPS zu beschreiben
sind.

4.5 Verwendung von Schliisselpaar und Zertifikat

4.5.1 Nutzung des privaten Schliissels und des Zertifikats durch den Zertifi-
katsnehmer

Die Verantwortlichkeiten des Zertifikatsnehmers sind im CPS der Zertifizierungsstelle zu dokumentieren, und
dem Zertifikatsnehmer in geeigneter Weise mitzuteilen. Dies kann insbesondere die Verpflichtung zum Schutz
des privaten Schllssels oder zur unverzlglichen Beauftragung der Sperrung im Fall einer Kompromittierung
des Schliissels beinhalten.

CP_T-Systems_Root_CA_2_V5.0_DE_freigegeben.docx Version 5.0, 14.04.2016, freigegeben Seite 18



Business flexibility i - Systems LA
4.5.2 Nutzung von 6ffentlichen Schliisseln und Zertifikaten durch Relying Par-
ties

Jeder, der ein Zertifikat, welches im Rahmen dieser CP ausgestellt wurde, zur Uberpriifung einer Signatur oder
fir die Zwecke der Authentifizierung oder Verschliisselung verwendet, sollte

e vor der Nutzung eines Zertifikats dessen Glltigkeit Gberprifen, in dem er unter anderem die gesamte
Zertifikatskette bis zum Wurzelzertifikat validiert und

e das Zertifikat ausschlieflich fur autorisierte und legale Zwecke in Ubereinstimmung mit der jeweiligen
CPS einsetzen.

4.6 Zertifikatserneuerung (Re-Zertifizierung)

Bei einer Re-Zertifizierung wird dem Zertifikatsnehmer ein neues Zertifikat unter Beibehaltung des alten
Schliisselpaares ausgestellt, sofern die im Zertifikat enthaltenen Informationen sich nicht gedndert haben. Dies
setzt voraus, dass die eindeutige Zuordnung von Zertifikatsnehmer und Schllssel erhalten bleibt, keine
Kompromittierung des Schlissels vorliegt, und die kryptographischen Verfahren (z.B. Schlissellange) fiir die
Gltigkeitsdauer des neuen Zertifikats noch ausreichend sind. Eine Zertifikatserneuerung von CA-Zertifikaten
ist nicht vorgesehen.

4.6.1 Bedingungen fiir eine Zertifikatserneuerung

Zulassigkeit und Bedingungen flr die Zertifikatserneuerung sind im jeweiligen CPS zu regeln. In der Regel ist
eine Zertifikatserneuerung nur bei Ablauf der Gultigkeit des vorhandenen Zertifikats zulassig. Rechtzeitig vor
Ablauf der Gliltigkeit des Zertifikats sollte der Zertifikatsnehmer in geeigneter Weise benachrichtigt werden.

4.6.2 Wer darf eine Zertifikatserneuerung beauftragen?

In der Regel wird eine Zertifikatserneuerung nur durch den Zertifikatsnehmer beauftragt.

4.6.3 Ablauf der Zertifikatserneuerung

Der Ablaufist in der CPS zu beschreiben. Es gelten die Regelungen von Kapitel 3.3.

4.6.4 Benachrichtigung des Zertifikatsnehmers

Es gelten die Regelungen gemaf Kapitel 4.3.2.

4.6.5 Annahme einer Zertifikatserneuerung

Es gelten die Regelungen gemaf Kapitel 4.4.1.

4.6.6 Veroffentlichung einer Zertifikatserneuerung

Es gelten die Regelungen gemaf Kapitel 4.4.2.
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4.6.7 Benachrichtigung weiterer Instanzen {iber eine Zertifikatserneuerung

Es gelten die Regelungen gemaf Kapitel 4.4.3.

4.7 Erneuerung von Zertifikaten (Re-Key)

Beim Re-Key wird ein neues Schlisselpaar verwendet. Ansonsten gelten sinngemaf alle Aussagen aus Kapitel
4.6.

4.8  Anderung von Zertifikatsdaten

Wenn sich Identifikationsdaten oder Inhalte von Attributen des Zertifikats andern (z. B. bei der Namensénde-
rung in Folge einer EheschliefBung) ist eine erneute Identifizierung wie im Falle der Erst-Beauftragung erforder-
lich.

4.9 Zertifikatssperrung und Suspendierung

4.9.1 Griinde fiir eine Sperrung

Die folgenden Griinde flhren zu einer Sperrung des Zertifikats:
e Abhandenkommen des privaten Schlissels (z. B. Verlust oder Diebstahl einer Chipkarte).
e Eine Kompromittierung oder der Verdacht auf eine Kompromittierung des privaten Schliissels liegt vor.
e Die Angaben im Zertifikat sind nicht mehr korrekt.

e Der zertifizierte SchlUssel oder die damit verwendeten Algorithmen entsprechen nicht mehr den aktuel-
len Anforderungen.

e Es liegt ein Missbrauch oder Verdacht auf Missbrauch durch den Zertifikatsnehmer oder andere zur
Nutzung des Schlissels berechtigte Personen vor.

e Der Zertifikatsnehmer benétigt kein Zertifikat mehr und kiindigt daher das Vertragsverhéltnis.
e  Gesetzliche Vorschriften
e Bei CA-Verkettung: Es wird von den vertraglich geregelten und in [TSYSROOTSIGN] dargelegten Rege-

lungen abgewichen.

4.9.2 Wer kann eine Sperrung beauftragen?

Die folgenden Personen und Institutionen sind in der Regel berechtigt, die Sperrung eines Zertifikates zu initiie-
ren:

e der Zertifikatsnehmer,

e sperrberechtigte Dritte (z.B. autorisierte Personen im Fall von Maschinenzertifikaten, siche Kapitel 3.2.5
und 3.4),
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e das T-Systems Trust Center geméafl den Allgemeinen Geschéftsbedingungen oder aus Griinden, die in
der CPS der Zertifizierungsstelle benannt sein missen.

e die Registrierungsstelle

Details sind dem jeweiligen CPS zu entnehmen.

4.9.3 Ablauf einer Sperrung

Zur Sperrung autorisierte Personen und Institutionen konnen die Sperrung eines Zertifikates entweder per
Brief, per Fax, oder telefonisch beauftragen. Inwieweit eine Suspendierung (Sperrgrund ,,on-hold®) zulassig ist,
regelt die CPS.

Die Authentisierung einer Sperrung geschieht in geeigneter Art und Weise. Es wird empfohlen, ein Sperrpass-
wort zu verwenden, das im Rahmen der Zertifikatsbeauftragung bzw. Auslieferung in geeigneter Weise festge-
legt und sicher an den Zertifikatsnehmer Gibermittelt wurde.

Sind die Voraussetzungen zur Sperrung erfiillt, wird die Sperrung vorgenommen, und das gesperrte Zertifikat in
die Sperrinformationen Gbernommen. Sperrinformationen miissen in standard-konformer Form (CRL und/oder
OCSP) bereitgestellt werden.

Die zur Sperrung zu verwendenden Telefonnummern, Faxnummern, Webseiten oder Adressen sind zu verof-
fentlichen.

Die autorisierte Person oder Institution wird Gber die Durchflihrung der Sperrung in geeigneter Weise infor-
miert.

Details sind der jeweiligen CPS zu entnehmen.
4.9.4 Fristen fiir einen Sperrauftrag

Der Zertifikatsnehmer bzw. autorisierte Dritte sollten bei Vorliegen entsprechender Griinde unverziiglich die
Sperrung initiieren. Falls es definierte Fristen gibt, sind diese in der CPS festzulegen.

4.9.5 Fristen fiir die Zertifizierungsstelle

Festlegungen hinsichtlich der Bearbeitung von Sperrauftragen regelt die jeweilige CPS. Nach Mdglichkeit sollte
die Bearbeitung unverzlglich erfolgen.

4.9.6 Methoden zur Priifung von Sperrinformationen

Sperrinformationen werden in standardisierter Form (CRL und/oder OCSP-Abfrage) bereitgestellt und kdnnen
daher mit Standard-konformen Anwendungen geprift werden. Die genauen Festlegungen sind in der CPS zu
treffen.
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4.9.7 Frequenz der Verdffentlichung von Sperrinformationen

Die Frequenz der Verodffentlichung von Sperrinformationen ist in der CPS festzulegen. Eine zeitnahe Verfligbar-
keit der Sperrinformationen soll gewahrleistet sein.

4.9.8 Maximale Latenzzeit von Sperrlisten

Die maximale Latenzzeit fir Sperrlisten ist in der CPS festzulegen.

4.9.9 Verfiigbarkeit von Online-Sperrinformationen

Sperrinformationen mussen fir die Zertifikatsnutzer online mit einem standard-konformen Verfahren bereitge-
stellt werden. Dabei miissen alle von einer Zertifizierungsstelle ausgegebenen Zertifikate erfasst sein.

Die Online Uberpriifungsverfahren sollten eine mdglichst hohe Verfugbarkeit aufweisen.

4.9.10  Anforderungen an Online Uberpriifungsverfahren

Die flr die Nutzung der Online Sperrinformationen notwendigen Informationen (z.B. URL der Sperrliste oder
des OCSP Responders) missen in geeigneter Weise bekannt gemacht werden (siehe hierzu auch Kapitel 2.1).
Die genauen Festlegungen sind in der CPS zu treffen.

4.9.11 Andere verfiigbare Formen der Bekanntmachung von Sperrinformatio-
nen

Derzeit werden keine anderen Formen der Bekanntmachung eingesetzt.

4.9.12 Kompromittierung privater Schliissel

Bei einer Kompromittierung eines privaten Schlissels ist das entsprechende Zertifikat moglichst unverziglich
zu sperren.

4.9.13  Griinde fiir eine Suspendierung von Zertifikaten

Ob eine Suspendierung (Sperrgrund ,,on-hold") fiir eine Zertifizierungsstelle zuldssig ist, und falls ja, aus wel-
chen Griinden, regelt die CPS.

4.9.14  Wer kann suspendieren?

Falls eine Suspendierung flr eine Zertifizierungsstelle zuléssig ist, sind die genauen Festlegungen hierzu in der
CPS zu treffen.

4.9.15 Ablauf einer Suspendierung

Falls eine Suspendierung fir eine Zertifizierungsstelle zuléssig ist, sind die genauen Festlegungen hierzu in der
CPS zu treffen.
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4.9.16 Begrenzung der Suspendierungsperiode

Falls eine Suspendierung fir eine Zertifizierungsstelle zulassig ist, sind die genauen Festlegungen hierzu in der
CPS zu treffen.

4.10 Statusauskunftsdienste fiir Zertifikate

4101 Verfahrensmerkmale

Wenn ein Statusauskunftsdienst (z.B. OSCP) zur Verfligung steht, ist dies in der CPS zu beschreiben.

4.10.2  Verfiigbarkeit

Wenn ein Statusauskunftsdienst (z.B. OSCP) zur Verfiigung steht, sollte er eine moglichst hohe Verfligbarkeit
aufweisen.

4.10.3 Optionale Merkmale

Wenn ein Statusauskunftsdienst (z.B. OSCP) zur Verfligung steht und dieser Uber optionale Merkmale verfiigt,
sind diese in der CPS zu beschreiben.

4.11  Kiindigung durch den Zertifikatsnehmer

Im Falle der Kiindigung des Vertragsverhaltnisses durch den Zertifikatsnehmer muss eine Sperrung des Zertifi-
kats erfolgen.

4.12  Schliisselhinterlegung und Wiederherstellung
Im Fall von Zertifizierungsstellen fiir fortgeschrittene Zertifikate sind die Zulassigkeit der Hinterlegung und Wie-

derherstellung von Schlsseln festzulegen. Falls zulassig, sind die technischen und organisatorischen Ablaufe
im CPS zu dokumentieren.
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5 Bauliche und organisatorische Mafinahmen

Das T-Systems Trust Center ist in einem speziell geschitzten Gebaude untergebracht und wird von fachkundi-
gem Personal betrieben. Alle Prozesse fiir die Beauftragung und Erzeugung von Zertifikaten der dort betriebe-
nen Zertifizierungsstellen sind genau definiert und im Fall qualifizierter Zertifikate von einer unabhangigen
Stelle Uberprift worden. Alle baulichen und organisatorischen Sicherheitsmafinahmen sind in einem Sicher-
heitskonzept (nicht offentlich verfligbar) dokumentiert.

Die folgenden Aussagen gelten fur die vom T-Systems Trust Center betriebenen Zertifizierungsstellen. Zertifi-
zierungsstellen, die in der Hierarchie von Root-CAs des T-Systems Trust Center stehen, aber extern betrieben
werden, missen Regelungen wie die im folgenden beschriebenen in adaquater Weise umsetzen und in ihrer
CPS beschreiben. Bei Bedarf muss erganzend auch das Sicherheitskonzept der externen Zertifizierungsstellen
zur Prifung auf Konformitéat mit dieser Richtlinie der T-Systems vorgelegt werden. Die Mindestanforderungen
an extern betriebene CAs sind in [TSYSROOTSIGN] dargelegt und missen vor Inbetriebnahme der Sub-CA
durch den externen Kunden umgesetzt sein.

5.1 Trust Center Sicherheitsmafinahmen

5.1.1 Standort und bauliche Mafinahmen

T-Systems betreibt ein Trust Center, welches aus zwei voll redundant ausgelegten Halften, zwei getrennt arbei-
tenden Energietrakten (Elektro, Klima, Wasser) mit Gebdudemanagementsystem und Notstromaggregaten
sowie einem Verwaltungstrakt verfiigt. Je nach Kundenanforderung kann im Trust Center ein abgestuftes Aus-
fallsicherungskonzept mit definierten Sicherungsstufen realisiert werden.

Die Errichtung und der Betrieb des Trust Centers erfolgt unter Beachtung der entsprechenden Richtlinien des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und des Verbandes der Schadenversicherer e.V.
(VdS) / neu: Gesamtverband der Deutschen Versicherungswirtschaft (GDV), der einschléagigen DIN-Normen zu
Brandschutz, Rauchschutz und Angriffhemmung. Das Trust Center ist sicherheitstechnisch vom VdS / GDV
abgenommen.

Die technischen Mafinahmen werden durch organisatorische Elemente erganzt, die die Handhabung der
sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Sicherheitszonen fir Mitarbeiter und
Dritte (Besucher, Fremd- und Putzkréfte), die Anlieferung von Material (Hardware, Zubehér, Betriebsmittel) und
Ordnung am Arbeitsplatz sowie in Rechnerrdumen beinhalten.

5.1.2 Zutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittsrechte fir Mitarbeiter, Mitarbeiter von Fremdfirmen und
Gasten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereichen nur Gber
Personenvereinzelungsanlagen maéglich. Der kontrollierte Zutritt zu den verschiedenen Sicherheitsbereichen ist
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weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschutzt. Gaste werden nur in Ausnahmefélle und
nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3 Stromversorgung und Klimatisierung

Die Ansaug6ffnungen fiir die AuBenluft sind so angeordnet, dass keine Schadstoffe wie Staub und Schmutz,
atzende, giftige oder leicht brennbare Gase eindringen kénnen. Die Systeme werden mit einem sehr geringen
Auf3enluftanteil betrieben. Die erforderlichen Zuluftéffnungen sind zugangsgeschitzt. Zum Schutz gegen Luft-
verunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird stiandig auf ag-
gressive Gase Uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die Aufenluftansaugung automatisch
durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhangige Wechselspannungsversorgung entsprechend
VDE-Vorschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfreie Kurzzeit-
Uberbriickung, eine Langzeitlberbriickung mit zwei getrennten, ortsfeste Notstromaggregate mit einer Leis-
tung die der Volllast des Rechenzentrums entspricht.

5.1.4 Wasserschaden

Das Trust Centers liegt in einer geschiitzten Lage, d.h. es liegt nicht in der Nahe von Gewéssern und Niederun-
gen (Hochwassergefahr).

5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der értlichen Feuerwehr, Vorschriften Gber
Feuerresistenz, VDE-gerechte Elektroinstallation) werden eingehalten. Alle Brandschutztiiren besitzen automa-
tische Schlieffeinrichtungen. In Absprache mit der Feuerwehr wird nur in duiersten Notféllen mit Wasser ge-
l6scht.

Brandabschnitte sind durch feuerbestandige Bauteile gesichert. Durchgdnge durch Brandschutzwéande sind
mit selbsttatig schlielenden Brandschutztiiren ausgestattet

In Bereichen mit Doppelbdden sowie abgehangten Decken sind Brandschutzwande durchgehend bis zum
Geschofiboden bzw. zur Geschofidecke ausgefihrt.

In alle Systemraume, Systemoperatorrdume, Archivridume, USV-Raume sowie weitere ausgewahlte Raume sind
Brandfriihesterkennungssystemen (Ansaugsysteme) installiert. Uberwacht wird die Zu- bzw. Abluft der Klima-
gerate der einzelnen Rdume. In den weiteren Raumen sind Brandmelder verbaut.

5.2 Organisatorische Mafinahmen

Das Change Advisory Board des T-Systems Trust Centers ist verantwortlich fir die Initiierung, Durchflihrung
und Kontrolle der Methoden, Prozesse und Verfahren, die in den Sicherheitskonzepten (nicht 6ffentlich verflig-
bar) und CPS Dokumenten der vom T-Systems Trust Center betriebenen Zertifizierungsstellen dargestellt wer-
den.
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5.3 Personelle Malnahmen
Die Zuverlassigkeit des Personals, das im T-Systems Trust Center arbeitet, wird durch eine unabhangige Orga-
nisation Uberprift. Das Personal besucht in regelmaBigen Abstanden Fortbildungen.

Alle Anforderungen des deutschen Signaturgesetzes werden vollstandig erfillt. Die gleichen hohen Anforde-
rungen werden in analoger Weise von qualifizierten und fortgeschrittenen Zertifizierungsstellen erfillt.

Eine Rollentrennung bei kritischen Prozessen wird im jeweiligen Sicherheitskonzept (nicht 6ffentlich verflgbar)
definiert. Organisationen, die als RA fir das T-Systems Trust Center agieren, haben vertragliche Vereinbarun-
gen geschlossen, die die Zuverlassigkeit und Fachkunde ihres Personals sowie die Einhaltung bestimmter
zugewiesener Aufgaben sicherstellen.

5.4 Protokollereignisse

5.4.1 Aufgezeichnete Ereignisse

Veranderungen im Lebenszyklus des CA Schliissels werden protokolliert, dies bezieht sich im Einzelnen auf die
folgenden Ereignisse:

Erzeugung

Sicherung

Speicherung

Wiederherstellung

Archivierung

Vernichtung

Anderungen von Hardware und Software

Protokollierungen von Ereignissen im Lebenszyklus von CA und Endteilnehmer Zertifikaten:
Zertifikatsauftrag (erfolgreich / fehlgeschlagene Bearbeitung und beiliegende Dokumente)
Zertifikatserneuerung

Schliisselerneuerung

Zertifikatssperrung

Erstellung von Zertifikaten

Sperrlisten

Protokollierung von Internen und Externen Audits.
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5.5 Sicherung der Aufzeichnungen

Alle Aufzeichnungen innerhalb des T-Systems Trust Centers werden zehn (10) Jahre nach Serviceende aufbe-
wahrt .

5.6 Schliisselwechsel bei Root-CA und CA

Bei Schltsselwechseln von Root-CA oder CA ist die Generierung neuer Schllssel und Zertifikate zu dokumen-
tieren, und gemaf der Auflagen des jeweiligen Sicherheitskonzepts zu Gberwachen. Neue Zertifikate und ihre
Fingerprints sind zu veroffentlichen (siehe hierzu Kapitel 2.2).

5.7 Kompromittierung privater Schliissel von Root-CA und CA

Bei Kompromittierung privater Schliissel von Root-CA oder CA ist dies unverziglich mitzuteilen (siehe hierzu
Kapitel 2.2). CA Zertifikate sind daraufhin unverziglich zu sperren, und die entsprechende ARL ist unverziglich
zu verdffentlichen. Die Generierung neuer Schllssel und Zertifikate ist zu dokumentieren, und gemaf3 der Auf-
lagen des jeweiligen Sicherheitskonzepts zu Gberwachen. Neue Zertifikate und ihre Fingerprints sind zu verof-
fentlichen (siehe hierzu Kapitel 2.2).

5.8 Einstellung des Betriebes

Eine Betriebsbeendigung kann nur durch die T-Systems Geschéftsleitung ausgesprochen werden.

Falls eine T-Systems RA/ CA den Betrieb einstellen muss, wird ein Beendigungsplan erstellt. Es werden wirt-
schaftlich angemessene (oder einzelvertraglich zugesagte) Anstrengungen unternommen, betroffene nach
geordnete Stellen vorab Uber diese Betriebsbeendigungen zu informieren.

Ein Beendigungsplan kann die folgenden Regelungen enthalten:

Fortflihrung des Sperrservices

Sperrung von ausgegebenen CA Zertifikaten

eventuell erforderliche Ubergangsregelungen auf eine Nachfolge CA

je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung
Aufbewahrung der Unterlagen und Archive der CA

Wenn der Betrieb (insbesondere der Sperrdienst) nicht durch eine andere Zertifizierungsstelle Gbernommen
wird, dann werden alle ausgestellten Zertifikate gesperrt.
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6 Technische Sicherheitsmafinahmen

Das T-Systems Trust Center ist in einem speziell geschitzten Gebaude untergebracht und wird von fachkundi-
gem Personal betrieben. Alle Prozesse fiir die Beauftragung und Erzeugung von Zertifikaten der dort betriebe-
nen Zertifizierungsstellen sind genau definiert und im Fall qualifizierter Zertifikate von einer unabhangigen
Stelle Uberpriift worden. Die verwendete Netzwerk- und IT-Technologie entspricht dem aktuellen Stand der
Technik. Alle technischen Sicherheitsmafinahmen sind in einem Sicherheitskonzept (nicht 6ffentlich verfligbar)
dokumentiert.

Die folgenden Aussagen gelten fir die vom T-Systems Trust Center betriebenen Zertifizierungsstellen. Zertifi-
zierungsstellen, die in der Hierarchie von Root-CAs des T-Systems Trust Center stehen, aber extern betrieben
werden, miissen Regelungen wie die im Folgenden beschriebenen in addquater Weise umsetzen und in ihrer
CPS beschreiben. Bei Bedarf muss erganzend auch das Sicherheitskonzept der externen Zertifizierungsstellen
zur Prifung auf Konformitat mit dieser Richtlinie der T-Systems vorgelegt werden. Die Mindestanforderungen
an extern betriebene CAs sind in [TSYSROOTSIGN] dargelegt und missen vor Inbetriebnahme der Sub-CA
durch den externen Kunden umgesetzt sein.

6.1 Generierung und Installation von Schliisselpaaren

6.1.1 Generierung von Schliisselpaaren

Alle Schlusselpaare fiir Root-CA- und CA-Zertifikate werden auf einer sicherheitstiberpriften Hardwarekompo-
nente erzeugt und gespeichert.

Im Fall von CA Zertifikaten fir Signaturgesetz-konforme Zertifizierungsstellen handelt es sich um einen evaluier-
ten Schliisselgenerator und ein evaluiertes und nach Signaturgesetz bestétigtes Speichermedium. Der private
Schltssel wird direkt nach der Generierung gespeichert, und kann nach der Speicherung nicht mehr ausgele-
sen werden.

Im Fall von Benutzerzertifikaten von Signaturgesetz-konformen Zertifizierungsstellen handelt es sich um einen
evaluierten Schllsselgenerator und ein evaluiertes und nach Signaturgesetz bestatigtes Speichermedium. Der
private Schllissel wird direkt nach der Generierung gespeichert, und kann nach der Speicherung nicht mehr
ausgelesen werden.

Im Fall von Root-CA und CA Zertifikaten fir fortgeschrittene Zertifizierungsstellen werden die privaten Schltssel
auf einem sicherheitstiberpriiften Hardware Security Module (zum Beispiel FIPS oder entsprechend evaluiert)
erzeugt und abgelegt.

Im Fall von Benutzerzertifikaten von fortgeschrittenen Zertifizierungsstellen kdnnen bei Bedarf die gleichen
hochwertigen Generierungs- und Speichermechanismen eingesetzt werden.
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6.1.2 Lieferung privater Schliissel an Zertifikatsnehmer

Im Fall von Benutzerzertifikaten von Signaturgesetz-konformen Zertifizierungsstellen wird der private Schlissel
auf einem evaluierten und nach Signaturgesetz bestétigten Speichermedium ausgeliefert.

Im Fall von Benutzerzertifikaten von fortgeschrittenen Zertifizierungsstellen kdnnen bei Bedarf die gleichen

hochwertigen Speichermedien eingesetzt und ausgeliefert werden.

6.1.3 Lieferung offentlicher Schliissel an Zertifikatsherausgeber

Offentliche Schliissel werden in Form signierter PKCS#10 Requests auf einem sicheren Speichermedium an
andere Zertifikatsherausgeber ausgeliefert.

6.1.4 Lieferung offentlicher Schliissel des Zertifizierungsdiensteanbieters an
Zertifikatsnutzer

Offentliche Schltissel einer Zertifizierungsstelle kénnen sowohl aus dem jeweiligen Verzeichnis als auch von
den Webseiten der Zertifizierungsstelle (dort finden sich auch die entsprechenden Fingerprints verdffentlicht)
bezogen werden (siehe hierzu auch Kapitel 2).

6.1.5 Schliissellangen

Die verwendeten Schlissellangen von Root CA-, CA- und Teilnehmerzertifikaten sind in den CPS Dokumenten
der Zertifizierungsstellen festgelegt. Sie orientieren sich am aktuellen Stand der Technik.

6.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitatskon-
trolle

Die Festlegung der Parameter der 6ffentlichen Schlissel von Root CA-, CA- und Teilnehmerzertifikaten und ggf.
anzuwendende Qualitatskontrollen sind in den CPS Dokumenten der Zertifizierungsstellen festgelegt. Sie ori-
entieren sich am aktuellen Stand der Technik.

6.1.7 Schliisselverwendungen

Die Schlusselverwendungen der Root CA-, CA- und Teilnehmerzertifikate sind im Attribut ,key usage” festzule-
gen.

Bei Root-CA und CA Zertifikaten ist das Attribut ,key usage” auf die Werte ,keyCertSign“ und ,cRLSign* be-
schréankt. Bei CA Zertifikaten von fortgeschrittenen Zertifizierungsstellen, deren Schitissel auch zur Signatur von
Protokollnachrichten eingesetzt werden, kann zuséatzlich der Wert , digitalSignature” gesetzt sein.

Die Schlusselverwendungen der Teilnehmerzertifikate sind in der CPS einer Zertifizierungsstelle festzulegen.
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6.2 Sicherung privater Schliissel

Im Fall von CA Zertifikaten flr Signaturgesetz-konforme Zertifizierungsstellen werden die privaten Schliissel auf
einem evaluierten und nach Signaturgesetz bestéatigten Speichermedium direkt nach der Schllisselgenerierung
und ohne Anfertigung einer Sicherungskopie abgelegt. Ein privater Schliissel kann nach der Speicherung nicht
mehr ausgelesen, und daher auch nicht nachtraglich gesichert werden. Die Verwendung des privaten Schlis-
sels wird durch eine PIN geschiitzt. Die PINs der Speichermedien, die in einer Zertifizierungsstelle eingesetzt
werden, werden in verschlisselter Form im CA System gespeichert, so dass keine natirliche Person Uber das
Wissen der PINs verfiigt.

Im Fall von Benutzerzertifikaten von Signaturgesetz-konformen Zertifizierungsstellen werden die privaten
Schltssel auf einem evaluierten und nach Signaturgesetz bestétigten Speichermedium direkt nach der Schliis-
selgenerierung und ohne Anfertigung einer Sicherungskopie abgelegt. Ein privater Schlissel kann nach der
Speicherung nicht mehr ausgelesen, und daher auch nicht nachtraglich gesichert werden.

Im Fall von Root-CA und CA Zertifikaten fir fortgeschrittene Zertifizierungsstellen werden die privaten Schltssel
auf einem sicherheitstberpriften Hardware Security Module (zum Beispiel FIPS evaluiert) erzeugt und abge-
legt. Ein Backup der Schllssel ist unter Verwendung hochwertiger Mehrpersonen-Sicherungstechniken még-
lich, und wird durchgefiihrt. Die Verwendung des privaten Schliissels wird durch eine PIN geschtzt, die nur
hierflr zustandigen Personen bekannt ist. Details regelt das Sicherheitskonzept.

Im Fall von Benutzerzertifikaten von fortgeschrittenen Zertifizierungsstellen kdnnen bei Bedarf die gleichen
hochwertigen Generierungs- und Speichermechanismen eingesetzt werden, die Sicherungskopien von
Schlisseln verhindern. Zugriffsschutz ist Gber eine personliche PIN gegeben.

Die Vernichtung der CA-Schlissel nach Ablauf der Archivierungsdauer ist im CPS beschrieben.
6.3 Andere Aspekte der Verwaltung von Schliisselpaaren

6.3.1 Archivierung von 6ffentlichen Schliisseln

Im Rahmen von routineméafig durchgefiihrten Sicherungsverfahren werden die Daten gesichert und archiviert,

6.3.2 Giiltigkeitsperioden von Zertifikaten und Schliisselpaaren

Die Gultigkeitsperioden von Zertifikaten und Schilsselpaaren sind in den CPS Dokumenten der Zertifizie-
rungsstellen festgelegt.
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7 Profile fiir Zertifikate, Sperrlisten und Online-
Statusabfragen

7.1 Zertifikatsprofile

7.1.1 Zertifikatsprofil der Root Zertifikate

7.1.1.1 Zertifikatsprofil Deutsche Telekom Root CA 1

Zertifikatsfeld Inhalt Bemerkungen
Version v3
SerialNumber 24 Hexadezimal (Dezimal 36)
SignatureAlgorithmldentifier RSA, MD5
Issuer
Country Name DE
Organization Name Deutsche Telekom AG
Organizational Unit Name 1 T-TeleSec Trust Center

Common Name

Deutsche Telekom Root CA 1

Validity

Not Before 9.7.1999 11:34 GMT

Not After 9.7.2019 23:59 GMT,; Gdltigkeit 20 Jahre
Subject

Country Name DE

Organization Name Deutsche Telekom AG

Organizational Unit Name 1 T-TeleSec Trust Center

Common Name

Deutsche Telekom Root CA 1

SubjectPublicKeyInfo

Algorithm <OID fir RSA>

Subject Public Key <Schlissel> Schlissellange: 1024 Bit
Extensions

Subject Key Identifier non 1431 E27F 9CCA 1295

critical FBF1 7020 DB4D 2813

7142 61C6

Basic Constraints

non CA=1
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Zertifikatsfeld Inhalt Bemerkungen
critical | pathLenConstraint=5
Key Usage critical keyCertSign, cRLSign
7.1.1.2 Zertifikatsprofil Deutsche Telekom Root CA 2
Zertifikatsfeld Inhalt Bemerkungen
Version v3
SerialNumber 26 Hexadezimal (Dezimal 38)
SignatureAlgorithmldentifier RSA, SHA-1
Issuer
Country Name DE
Organization Name Deutsche Telekom AG
Organizational Unit Name 1 T-TeleSec Trust Center

Common Name

Deutsche Telekom Root CA 2

Validity

Not Before 9.7.1999 12:11 GMT

Not After 9.7.2019 23:59 GMT,; Gultigkeit 20 Jahre
Subject

Country Name DE

Organization Name Deutsche Telekom AG

Organizational Unit Name 1 T-TeleSec Trust Center

Common Name

Deutsche Telekom Root CA 2

SubjectPublicKeyInfo

Algorithm <OID fir RSA>
Subject Public Key <Schlissel> Schlissellange: 2048 Bit
Extensions

Subject Key Identifier non 31¢3791bbafs53d717

critical e0897a2d 17 6¢c0ab32b

9d 33

Basic Constraints non CA=1

critical PathLenConstraint=5
Key Usage critical keyCertSign, cRLSign
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7.1.2 Zertifikatsprofile der Zertifizierungsstellen

Zertifikatsprofile fir CA- und Teilnehmerzertifikate werden in der CPS einer Zertifizierungsstelle definiert.
7.2 Sperrlistenprofile

7.2.1 Sperrlistenprofile der Zertifizierungsstellen

Sperrlistenprofile werden in der CPS einer Zertifizierungsstelle definiert.
7.3 Profile von Online-Statusabfragen

7.3.1 Profil von Online-Statusabfragen der Root Zertifikate

Online-Statusabfragen fiir von T-Systems betriebene Root-CA-Zertifikate werden derzeit nicht untersttzt.

7.3.2 Profil von Online-Statusabfragen der Zertifizierungsstellen

Profile von Online-Statusabfragen fir Teilnehmerzertifikate werden in der CPS einer Zertifizierungsstelle defi-
niert, sofern diese Online-Statusabfragen unterstiitzt. Online-Statusabfragen flir CA-Zertifikate werden derzeit
nicht unterstitzt.
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8 Audits und andere Bewertungskriterien

Fur die unter den Geltungsbereich dieses Dokumentes fallenden relevanten Anteile wird eine jahrliche ETSI
Uberpriifung fur Zertifizierungsstellen (ETSI TS 102 042) oder eine aquivalent Uberpriifung durchgefiihrt.
T-Systems behalt sich das Recht vor, bei Betreibern von Zertifizierungsstellen Uberpriifungen oder Untersu-
chungen durch zu fihren. Die Haufigkeit dieser Uberpriifungen wird einzelvertraglich festgelegt. Besondere
sicherheitskritische Ereignisse kdnnen auerplanmaBig eine Uberpriifung erforderlich machen. Weitergehende
Regelungen sind im jeweiligen CPS zu finden.

8.1 Intervall von Priifungen

Entsprechend der Anforderungen findet mindestens einmal jahrlich eine Uberpriifung statt, wenn nicht beson-
dere Ereignisse eine auBierordentliche Uberpriifung begriinden.

8.2 Identitat/Qualifikation des Priifers

Fir die Feststellung der ETSI TS 102 042 Konformitat wird eine anerkannte, renommierte Wirtschaftspriferge-
sellschaft beauftragt.

8.3 Beziehung des Priifers zur priifenden Stelle

Fir die Feststellung der ETSI TS 102 042 Konformitat wird eine anerkannte, renommierte und unabhangige
Wirtschaftspriifergesellschaft beauftragt.

8.4 Abgedeckte Bereiche der Priifung

Der Auspragung der jahrlichen ETSI Uberpriifung fiir Zertifizierungsstellen (ETSI TS 102 042) oder einer aqui-
valenten Uberpriifung umfasst Schliissel-Lebenszyklus, Kontrolle der Schliisselverwaltung, Offenlegung Infra-
struktur, Verwaltung und Geschéftspraktiken.

8.5 MaBlnahmen zur Beseitigung von Mangeln oder Defiziten

Werden bei einem Audit von T-Systems Méangel oder Fehler festgestellt, wird entschieden, welche Korrektur-
mafinahmen zu treffen sind. Der Leiter Trust Center entscheidet zusammen mit dem Priifer geeignete Maf3-
nahmen. Der Leiter Trust Center ist verantwortlich fir die Entwicklung eine Malnahmenplans. Die Umsetzung
der Mafinahmen ist in einem wirtschaftlich angemessenen Zeitraum durch zu fiihren. Bei schweren sicher-
heitskritischen Mangeln muss innerhalb von 30 Tagen ein Korrekturplan erstellt und die Abweichung innerhalb
eines wirtschaftlich angemessen Zeitraums behoben werden. Bei weniger schwerwiegenden Defiziten ent-
scheiden der Leiter Trust Center Uber den Zeitrahmen der Behebung.
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9 Sonstige geschiftliche und rechtliche Angele-
genheiten

9.1 Gebiihren

Die GebUhren werden in den jeweiligen Allgemeinen Geschéftsbedingungen (AGB) der Zertifizierungsstellen
festgelegt.

9.2 Finanzielle Verantwortlichkeiten

Die finanziellen Verantwortlichkeiten werden in den jeweiligen Allgemeinen Geschaftsbedingungen (AGB) der
Zertifizierungsstellen oder einzelvertraglich festgelegt.

9.3 Vertraulichkeit von Geschéaftsdaten

Daten von juristischen Personen und Organisationen als Zertifikatsnehmern werden in einem Umfang erhoben
und verifiziert, wie es flr zur Ausstellung der Teilnehmerzertifikate und zur Sicherstellung des Vertrauens in
diese Zertifikate notwendig ist.

Personenbezogene Informationen werden gemafl Bundesdatenschutzgesetz und §14 des deutschen Signa-
turgesetzes geschitzt. Personenbezogene Daten werden nur dann Dritten zugédnglich gemacht, wenn dies
durch gesetzliche Anforderungen notwendig ist.

9.4 Datenschutz von Personendaten

Personenbezogene Daten von Zertifikatsnehmern werden in einem Umfang erhoben und verifiziert, wie es fiir
zur Ausstellung der Teilnehmerzertifikate und zur Sicherstellung des Vertrauens in diese Zertifikate notwendig
ist.

Im Rahmen der Datenlberprifung wird nur die Identitat des Zertifikatsnehmers, aber nicht seine Vertrauens-
wirdigkeit, Bonitdt oder Kreditwirdigkeit festgestellt.

Die personenbezogenen Informationen werden geméafl Bundesdatenschutzgesetz und §14 des deutschen
Signaturgesetzes geschitzt. Personenbezogene Daten werden nur dann Dritten zuganglich gemacht, wenn
dies durch gesetzliche Anforderungen notwendig ist.

9.5 Urheberrecht

Dieses Dokument ist urheberrechtlich geschiitzt. Die Verwendung der Texte und Abbildungen, auch auszugs-
weise, ist ohne die schriftliche Zustimmung von T-Systems unzulassig. Die geistigen Eigentumsrechte an den

CP_T-Systems_Root_CA_2_V5.0_DE_freigegeben.docx Version 5.0, 14.04.2016, freigegeben Seite 35



Business flexibility i - Systems- " =

Zertifikaten und der ARL verbleiben bei T-Systems. Die Nutzungsrechte an den Zertifikaten werden durch Ein-
zelvertrage ausgestaltet.

9.6 Haftungsausschluss

Trotz grofiter Sorgfalt bei der Erstellung dieser Dokumentation kénnen die Deutsche Telekom AG oder die T-
Systems International GmbH die Moglichkeit nicht vollstandig ausschliefien, dass Fehler in den hier beschrie-
benen Richtlinien enthalten sind. Fir diesen Fall lehnen die Deutsche Telekom AG sowie die T-Systems Inter-
national GmbH jegliche Haftung ab.

9.7 Haftungsbeschrankungen

Art und Umfang der Haftungsbeschrankungen sind dem jeweils giiltigem Certification Practice Statement zu
entnehmen.

9.8 Schadensersatz
9.9 Inkrafttreten und Aufhebung

9.10 Individuelle Mitteilungen und Absprachen mit Teilnehmern

Fur individuelle Mitteilungen und Absprachen mit den Zertifizierungsstellen werden die jeweils giltigen Kon-
taktinformationen (Anschrift, E-Mail etc.) bekannt gegeben. Aulerdem ist eine Kontaktaufnahme ber die Sup-
portline (0800/835372 oder t-telesec@t-systems.com) moglich.

9.11  Gegenseitige Benachrichtigung und Mitteilungen von Teilnehmern

Die Teilnehmer kommunizieren untereinander.

9.12  Anderungen der CP oder des CPS

Um auf sich &ndernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu reagieren, behalt
sich die T-Systems International GmbH das Recht vor, Anderungen und Anpassungen an CP und CPS durchzu-
fiihren. Anderungen an CP und CPS gelten von dem Moment an, in dem sie in Kraft treten. Die CP/ das CPS
tritt innerhalb von sechs Wochen nach Verdffentlichung der Anderungen in Kraft, auBer fir den Fall, dass die
Veroffentlichung einen anderen Zeitraum vorsieht.

Falls das T-Systems Change Advisory Board der Ansicht ist, dass gravierende z.B. sicherheitsrelevante Ande-
rungen unverziglich erforderlich sind, dann tritt die neue Dokumentversion unverziglich mit der Veréffentli-
chung in Kraft.
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9.12.1 Verfahren fiir Anderungen

Anderungen der CP oder des CPS kénnen nur von T-Systems Change Advisory Board durchgefiihrt werden.
Bei jeder Anderung der CP oder des CPS wird deren Versionsnummer und Datum erneuert.

9.12.2 Benachrichtigungen

Nachgelagerte Zertifizierungsstellen werden (iber Anderungen informiert und erhalten Gelegenheit innerhalb
von sechs Wochen Widerspruch ein zu legen. Erfolgen keine Widerspriiche, dann tritt die neue Dokumenten-
version nach Ablauf der Frist in Kraft. Darlber hinaus gehende Anspriiche auf die Benachrichtigung einzelner
Endanwender sind explizit ausgeschlossen.

9.13  Bestimmungen zur Beilegung von Streitigkeiten

Im Fall von Unstimmigkeiten ist von den Parteien ein Eskalationsverfahren durchzufihren.

9.14 Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland. Erfillungsort und ausschlielicher Gerichtsstand ist Frank-
furt /Main.
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ARL

Authority Revocation List

CA

Certificate Policy

Certificate Revocation List

Certification Authority

Certification Practice Statement

Chipkarte

cP

CPS

CRL

CV Zertifikat
Digitale Signatur

Digitales Zertifikat

Distinguished Name

DN

DMz

Dual Key

Elektronische Signatur
Hardware Security Modul

Hash-Wert

Business flexibility 'rF - SYStemS- 5

Siehe Authority Revocation List.

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen aufgefiihrt sind. Vor der
Verwendung eines digitalen Zertifikats einer Zertifizierungsstelle sollte anhand der ARL iber-
priift werden, ob dieses noch verwendet werden darf.

Certification Authority. Siehe Zertifizierungsstelle.

Legt die Richtlinien fiir die Generierung und Verwaltung von Zertifikaten eines bestimmten
Typs fest.

Siehe Sperrliste.
Siehe Zertifizierungsstelle.

Richtlinien flir den Betrieb einer Zertifizierungsstelle. Insbesondere setzt das CPS die Vorga-
ben und Richtlinien der CP einer Zertifizierungsstelle um .

Plastikkarte mit integriertem Computerchip. Telefonkarten sind ein Beispiel dafUr. Ist der
Computerchip dazu in der Lage, Berechnungen durchzufiihren, so spricht man auch von einer
Smartcard. Smartcards kdnnen auch flr kryptografische Anwendungen eingesetzt werden.

Siehe Certificate Policy.

Siehe Certification Practice Statement.

Certificate Revocation List. Siehe Sperrliste.

card verifiable Zertifikat: Zertifikat in einem Tag/Value Format (kein X.509 Format)

Mit einem speziellen mathematischen Verfahren erstellte Priifsumme. Sichert die Authentizitat
des Signierenden und die Integritat der Daten.

Datensatz, der den Namen einer Person oder eines Systems, deren 6ffentlichen Schllssel,
gegebenenfalls einige andere Angaben und eine Signatur einer Zertifizierungsinstanz enthélt.

Format, mit dem gemafl dem X.500-Standard eindeutige Namen angegeben werden konnen.
In einem digitalen Zertifikat muss ein DN enthalten sein.

Siehe Distinguished Name.

Demilitarisierte Zone: dabei handelt es sich um einen geschiitzten Rechnerverbund, der sich
zwischen 2 Netzwerken befindet. Der Rechnerverbund wird jeweils durch einen Paketfilter
gegen das dahinterstehende Netz abgeschirmt.

Variante, bei der fur Verschllisselung und Signatur getrennte Schliisselpaare verwendet wer-
den, das heifit, ein Benutzer besitzt zwei entsprechende Zertifikate.

Siehe digitale Signatur.
Hardwarebox zur sicheren Erzeugung und Speicherung privater Schliissel.

In diesem Zusammenhang eine kryptografische Priifsumme fester Lange (die korrekte Be-
zeichnung ware kryptografischer Hashwert). Es soll moglichst unwahrscheinlich sein, aus dem
Hashwert die Eingabe berechnen oder mehrere mégliche Eingaben zu dem gleichen Hash-
wert finden zu kénnen (Hashwert wird synonym zu Fingerprint verwendet). Statt einem gesam-
ten digitalen Dokument wird meist nur ein Hashwert signiert.
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HSM
[SISMTT

Key Recovery

Kompromittierung

Kryptografie

LDAP
LDAP-Server

Lightweight Directory Access

Protocol

Mail-Request

OCsP

PIN

PKI
PKIX

PKS

Policy

PSE

Public-Key-Infrastruktur

RA
Registration Authority

Registrierungsstelle

Root CA
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Siehe Hardware Security Modul.

Gemeinsame Spezifikation von TeleTrust und T7 Gruppe fir elektronische Signaturen, Ver-
schlisselung und Public Key Infrastrukturen

Mechanismus zur Schllsselwiederherstellung. Diese kann notwendig sein, wenn ein Benutzer
seinen Schlssel (etwa durch eine beschadigte Datei) verliert.

Ein geheimer Schllssel ist kompromittiert, wenn er Unbefugten bekannt geworden ist oder
von diesen genutzt werden kann. Eine Kompromittierung kann etwa die Folge eines kriminel-
len Angriffs sein.

Wissenschaft, die sich mit der Verschliisselung von Daten und verwandten Themen beschaf-
tigt (etwa digitale Signatur).

Siehe Lightweight Directory Access Protocol.
Server, der Informationen speichert, die tiber LDAP abrufbar sind.

Protokoll zur Abfrage von Verzeichnissen, welches das deutlich kompliziertere Directory Ac-
cess Protocol (DAP) in vielen Bereichen verdrangt hat. LDAP bietet mehr Méglichkeiten als
HTTP und FTP (etwa das Einrichten eines Kontexts, der (iber mehrere Anfragen aufrechterhal-
ten werden kann). LDAP wird insbesondere zur Abfrage von digitalen Zertifikaten und Sperrlis-
ten innerhalb von Public-Key-Infrastrukturen verwendet.

Variante eines Zertifikatsauftrags, bei dem die Daten per E-Mail an die Zertifizierungsinstanz
Ubermittelt werden.

Das Online Certificate Status Protocol ermdglicht die Online-Abfrage der Giltigkeit von Zertifi-
katen.

Personal Identification Number. Geheimzahl, wie sie zum Beispiel am Geldautomaten verwen-
det wird.

Siehe Public-Key-Infrastruktur.

Public Key Infrastructure X.509. Standard der IETF, der alle relevanten Bestandteile einer PKI
standardisiert.

Public Key Service. Service des T-Systems Trust Centers zur Ausstellung und Verwaltung
signaturgesetzkonformer Zertifikate.

Richtlinien, die das Sicherheitsniveau flr die Erzeugung und Verwendung von Zertifikaten
festlegen. Es wird zwischen Certificate Policy (CP) und Certification Practice Statement (CPS)
unterschieden.

Personal Security Environment. In der persénlichen Sicherheitsumgebung sind sicherheitsre-
levante Informationen wie der private Schliissel gespeichert. Das PSE kann als verschlisselte
Datei oder auf einer Smartcard vorliegen und ist durch ein Passwort bzw. eine PIN geschiitzt.

Gesamtheit der Komponenten, Prozesse und Konzepte, die zur Verwendung von Public-Key-
Verfahren verwendet werden. Typischerweise besteht eine Public-Key-Infrastruktur aus zentra-
len Komponenten wie einer Zertifizierungsinstanz und einem Verzeichnisdienst und verschie-
denen Client-Komponenten.

Registration Authority. Siehe Registrierungsstelle.
Siehe Registrierungsstelle.

Komponente, mit der eine Person oder ein System kommunizieren muss, um ein digitales
Zertifikat zu erhalten.

Siehe Wurzelzertifizierungsstelle.
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RSA

SCEP

S/MIME

Schlissel

Secure Socket Layer

SigG
SigV
Signatur

Single Key

Smart Card

SOAP

Software-PSE

Sperrinstanz

Sperrliste

SSL

Verzeichnisdienst

Web-Request

Wildcard-Zertifikat

Wurzelzertifizierungsstelle

X.509

Zertifikat

Business flexibility 'rF - SYStemS- 5

Verfahren zur Verschliisselung, zur digitalen Signatur und zur sicheren Ubertragung von
Schlisseln, das nach den drei Kryptografen Rivest, Shamir und Adleman benannt ist.

Simple Certificate Enrollment Protocol. Protokoll zur Beauftragung und zum Laden von Zertifi-
katen in IPSec Devices.

Secure Multipurpose Internet Mail Extension. Erweiterung des E-Mail-Formats MIME, die Zu-
satze flr kryptografische Dienste beschreibt, welche Authentizitat, Integritat und Vertraulich-
keit von Nachrichten sicherstellen.

Ein Schllssel bezeichnet in der Kryptografie eine geheime Information (geheimer Schliissel)
oder ein 6ffentliches Gegenstlick dazu (6ffentlicher Schllssel). Es gibt Verfahren, bei denen
jeweils mit dem gleichen geheimen Schiissel ver- und entschlisselt wird sowie Verfahren bei
denen ein 6ffentlicher Schliissel zum Ver- und ein geheimer zum Entschliisseln verwendet
wird.

Krypto-Protokoll zur Absicherung von Ende-zu-Ende-Verbindungen im Internet. Kann ihn vielen
Fallen statt dem komplexeren IPSec verwendet werden.

Signaturgesetz
Signaturverordnung
Siehe digitale Signatur.

Variante, bei der flr Verschlisselung und Signatur das selbe Schllsselpaar verwendet wird,
das heifdt, ein Benutzer besitzt ein Zertifikat.

Chipkarte mit Rechenfunktionalitat, die fir kryptografische Zwecke verwendet werden kann.

Simple Object Access Protocol: SOAP stellt einen einfachen Mechanismus zum Austausch
von strukturierter Information zwischen Anwendungen in einer dezentralisierten, verteilten
Umgebung zur Verfligung.

Durch Verschliisselung geschiitzte Datei zur Speicherung des privaten Schllissels eines Be-
nutzers.

Komponente, die Zertifikatssperrungen durchfiihrt.

Liste, in der gesperrte digitale Zertifikate aufgefiihrt sind. Vor der Verwendung eines digitalen
Zertifikats sollte anhand einer Sperrliste Gberpriift werden, ob dieses noch verwendet werden
darf. Wird auch als Certificate Revocation List (CRL) bezeichnet.

Siehe Secure Socket Layer.

Datenspeicher, der den Abruf von Zertifikaten und Informationen Uber Zertifikate (insbesonde-
re Sperrlisten) ermdglicht.

Variante eines Zertifikatsauftrags, bei dem die Daten tiber ein Web-Formular an die Zertifizie-
rungsinstanz Gbermittelt werden.

Ein Zertifikat, das ein Sternchen (*) in der duflersten linken Position eines in dem Zertifikat
enthaltenen voll qualifizierten Domain-Namens (Fully-Qualified Domain Names) des Subjekts
aufweist.

Oberste Zertifizierungsinstanz einer CA-Hierarchie, deren Zertifikat somit nicht von einer ande-
ren Zertifizierungsinstanz ausgestellt wurde, sondern selbstsigniert ist.

Standard, dessen wichtigster Bestandteil ein Format fiir digitale Zertifikate ist. Zertifikate der
Version X.509v3 werden in allen gangigen Public-Key-Infrastrukturen unterstitzt.

Siehe digitales Zertifikat.
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Zertifizierungsstelle Komponente, die digitale Zertifikate ausstellt, indem sie einen Datensatz bestehend aus 6ffent-
lichem Schliissel, Name und verschiedenen anderen Daten digital signiert. Ebenso werden
von der Zertifizierungsstelle Sperrinformationen herausgegeben.

Zertifikatsnehmer Instanz, die ein Zertifikat und den dazu gehérenden privaten Schllissel verwendet.

Zustandigkeitsbereich Teilbereich in der CA Administrationshierarchie, der von einem RA Operator verwaltet wird.
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