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Beauftragung Server.ID-DV

Beauftragung von Server.ID-DV (Kontingentpaket)

Mit folgendem Auftragsformular beauftragen Sie unser Zertifikatsprodukt Server.ID-DV.
Server.ID-DV steht fiir domainvalidierte TLS-Serverzertifikate. Das Produkt wird in verschiedenen
Kontingentpaketgréfien angeboten. Details hierzu finden Sie in der zugehdrigen
Leistungsbeschreibung und Preisliste!

Sie erhalten nach Verarbeitung der Beauftragung einen Account auf unserer Public Certificate
Service Platform und kénnen dort im Rahmen Ihrer gewahlten Server.ID-DV KontingentgroRRe
Zertifikate per ACME-Clients beantragen. Den Client konnen Sie dabei selbststandig wahlen. Der
benannte technische Ansprechpartner/in erhélt die Credentials und Anweisungen via E-Mail.

Bitte flllen Sie folgende Angaben aus und Ubermitteln diese an unser Auftragsmanagement:

Senden Sie lhre Beauftragung bitte an:

Deutsche Telekom Security GmbH
Trust Center & ID Security - Server.ID-DV Auftragsbearbeitung

per Fax an: per E-Mail an:
+49 391 580 108755 Trust Center Notary@telekom.de

Sollte es sich bei lhrer Organisation um eine grofte Organisation handeln, bei welcher separate
Beauftragungen aus mehreren Abteilungen bei uns eingehen konnten, so geben Sie bitte lhre
Abteilung mit an, um eine bessere Zuordnung vornehmen zu kénnen. Bei kleinen Organisationen ist
dies nicht notwendig, hier reicht |hr Organisationsname aus. Diese Angabe hat keine Auswirkung auf
die spateren Zertifikatsinhalte.

Benennen Sie bitte eine/n kaufmannische/n Ansprechpartner/in (kaufm. Asp.) fiir die Bearbeitung
der Beauftragung und Zustellung der Rechnung

Organisation und Ansprechpartner/in

Organisationsname

Optional: Abteilung

StralRe, Hausnr.

PLZ Ort

Land

Kaufmannische/r Ansprechpartner/in (kaufm. Asp.)

Vorname Nachname

E-Mail-Adresse kaufm. Asp.
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Geben Sie bitte als nachstes lhre gewlinschte Rechnungsanschrift und Zustellungsart an:

Rechnungslegung

Organisation

Optional: Abteilung

StralRe, Hausnr.

PLZ Ort

Land

Umsatzsteuer-ID

Soll die Rechnung per Briefversand oder per E-Mail zugestellt werden? Bitte kreuzen Sie an:

Briefversand @

E-Mail O

Im Falle von E-Mail-Versand: Tragen Sie bitte eine E-Mail-Adresse ein, an die die Rechnung zugestellt werden

soll. Andernfalls lassen Sie das Feld bitte leer.

E-Mail-Adresse Rechnungsversand

Handelt es sich bei lhrem Auftrag um eine initiale Beauftragung, so kreuzen Sie dies bitte an.
Madchten Sie ein vorheriges Kontingent anpassen, so kreuzen Sie bitte Kontingentsanderung an.

Art der Bestellung

Initiale Bestellung @ Kontingentsanderung @
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Bitte wahlen Sie die von Ihnen gewiinschte KontingentgroRe anhand der angegebenen Preise aus
oder kreuzen Sie die Option ,Individuell” an und nennen Sie eine von uns explizit Uber ein
individuelles Angebot unterbreitete Angebotsnummer.

Auswahl Produkt
Bestelltes Produkt Preis pro Monat Kontingent- Bitte Angebots- oder
groRe ankreuzen Referenznummer
(falls vorhanden)
Server.ID-DV, 17,50 €/Monat] bis 5

Kontingent S

Server.ID-DV, 82,50 €£/Monat bis 25
Kontingent M
Server.ID-DV, 315,00 €/Monat|  bis 100

Kontingent L

Server.ID-DV, 600,00 €/Monat] bis 200
Kontingent XL
Server.ID-DV, Individuelles Angebot

Kontingent, Individuell bei mehrals 200
Zertifikaten

O O0O® O

Geben Sie nun Ihre/n technische/n Ansprechpartner/in (kurz techn. Asp.) fiir das Produkt an.

Es empfiehlt sich hier eine Person zu benennen die langerfristig in der Abteilung als technisch-
administrative/r Mitarbeiter/in tatig ist oder alternativ ein Mail-Funktionspostfach (FMB) auf die nur
die bei Ihnen mit der ACME-Nutzung betrauten Kolleg/innen zugreifen kdnnen. So ist eine
Vertreterregelung im Falle einer Abwesenheit gewahrleistet.

Uber die angegebene Mail-Adresse werden die ACME-Zugangsdaten zugestellt. Diese bendtigen Sie
zur Nutzung des Services mittels eines ACME-Clients.

Technische/r Ansprechpartner/in oder FMB

Vorname Nachname oder

Funktionspostfach-Name

E-Mail-Adresse techn. Asp.

oder Funktionspostfach-Adresse

Zugehdorige Organisation

Zugehdorige Organisationseinheit

Telekom Security 15.02.2024 Offentlich 4



Beauftragung Server.ID-DV

Abschliefend bitten wir Sie die folgenden Dokumente zur Erbringung des Services Server.ID-DV zur
Kenntnis zu nehmen und diese sowie die Korrektheit der Angaben der Beauftragung mit lhrer
Unterschrift zu bestéatigen.

Die Unterschrift hat durch eine in Ihrer Organisation zeichnungsberechtigte Person zu erfolgen.

Kenntnisnahme zugrundeliegender Dokumente (siehe Webseite oder Anhang im PDF)

1. Allgemeine Geschiftsbedingungen DTSec IT Leistungen (Stand: 24.11.2023)

AGB Leistungsbeschreibung und Preise Magenta Security Server.ID (Stand: 15.02.2024)

DT Security GmbH - Nutzungsbedingungen fiir 6ffentliche Zertifikate — Aktuelle Version

Falls zutreffend: Individuelles Angebot mit oben benannten Angebotsnummer

Trust Center Erkldrung zum Zertifizierungsbetrieb (Telekom Security Certificate Practice Statement
Public (Telekom Security CPS Public, aktuelle Version))

6. Angaben zum Datenschutz, https:/www.telesec.de/de/datenschutz/

a b~ wun

Mit folgender Unterschrift bestétigt die Organisation die Kenntnisnahme der oben unter 1-6 gelisteten
Dokumente und die Korrektheit der im Auftragsformular gemachten Angaben. Hiermit erfolgt eine
kostenpflichtige Beauftragung anhand des gewahlten Server.ID-DV Kontingentpaketes.

Es wird sich mit dem unverschlisselten Schriftwechsel per E-Mail einverstanden erklart und zur Kenntnis
genommen, dass zur Leistungserbringung die angegebenen E-Mail-Adressen korrekt sind und regelmaRig
gepriift werden sollten.

Es wird sich mit der Verarbeitung der Daten zur Auftragsbearbeitung und Management des Kundenaccounts
einverstanden erklart.

Ort, Datum Unterschrift Organisationsstempel

12-Dez-2023

Wir bedanken uns fiir Ihren Auftrag!

ERLEBEN, WAS VERBINDET.

Die gesetzlichen Pflichtangaben finden Sie unter: www.telekom.com[ Qflichtangaben-dtsec

we care — Mehr Nachhaltigkeit und Teilhabe ermoglichen.

Weitere Informationen zur Telekom Nachhaltigkeitsinitiative: httES'[[ wecare.telekom.com[de[
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Anhang: Aufgabe der Bestellung

DIESE SEITE IST ZU IHRER INFORMATION UND MUSS NICHT MIT AN UNSER
AUFTRAGSMANAGEMENT UBERMITTELT WERDEN.

Sie kdnnen Ihre Beauftragung gerne direkt an unser Auftragsmanagement tbermitteln.
Folgen Sie hierzu bitte den nachfolgenden Schritten:

1) Fdillen Sie bitte zu Anfang das obige Auftragsformular elektronisch aus.

a. Sollte Ihre Beauftragung im Zuge eines Uibergeordneten Angebots oder Projektes erfolgen,
so geben Sie bitte die Angebotsnummer als Referenz in der Tabelle zur Produktauswahl mit
an.

b. Achten Sie bitte darauf neben dem/der kaufméannischen Ansprechpartner/in auch
mindestens eine/n techn. Ansprechpartner/in einzutragen da dieser Kontakt die spateren
Zugangsinformationen fiir die ACME (Automatic Certificate Management Environment)-
Schnittstelle erhalt.

2) Drucken Sie anschlieRend das Formular aus, unterzeichnen dieses durch eine
zeichnungsberechtigte Person per Hand und fligen ggf. Ihren Organisationsstempel hinzu.
AnschlieRend scannen Sie die Formularseiten in ein PDF-Dokument und tbermitteln dieses per
E-Mail an unser Auftragsmanagement. Alternativ kann ein Faxversand erfolgen.

Wir bearbeiten Ihren Auftrag abhangig davon, ob es sich um eine Erstbeauftragung oder eine
Kontingentanderung handelt, folgendermalien:

1) Erstbeauftragung:

a. Nach Eingang der Beauftragung wird fir Sie ein neuer Kundenaccount auf unserer Public
Certificate Service Platform zur Ausstellung von Zertifikaten angelegt und der/die
benannte/n techn. Ansprechpartner/innen erhalt/erhalten die notwendigen Informationen
per Mail an die im Formular angegebene/n E-Mail-Adresse/n.

b. Parallel legen wir zur monatlichen Abrechnung eine Position in unserem Abrechnungssystem
an. Die Rechnung wird an die angegebene Rechnungsanschrift auf dem von Ihnen
angegebenen Weg zugestellt, also entweder per E-Mail oder per Briefversand.

2) Kontingentanderung:

a. Sollte es sich um eine Kontingentanderung handeln, so passen wir Ihr Zertifikatskontingent
in Ihrem PCSP-Account und Ihren monatlichen Endpreis an.
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Herausgeber Bei Fragen nutzen Sie gerne unser Kontaktformular unter:

Deutsche Telekom Security GmbH https://www.telesec.de/de/service/kontakt/anfragemitteilung/
Trust Center & ID Security

Chapter Trust Center & ID Products Wie melden uns bei Ihnen!

Untere Industriestrafie 20

57250 Netphen

Erleben,
""" wasverbindet.
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Vertragspartner

Vertragspartner sind die Deutsche Telekom Security GmbH (im
Fol-genden Telekom genannt), Bonner Talweg 100, 53113 Bonn
(Amtsgericht Bonn HRB 15241) und der Kunde, der nicht Ver-
braucher im Sinne von § 13 BGB ist.

Vertragsgegenstand

Der Vertragsgegenstand ergibt sich aus diesen Allgemeinen Ge-
schéftsbedingungen (AGB) sowie aus den in den weiteren Vertrags-
unterlagen (wie Angebot, Leistungsbeschreibungen, Bestellbesta-
tigungen, Lizenzbedingungen Dritter) getroffenen Regelungen.
Diese regeln die Erbringung von IT-Leistungen durch die
Telekom an den Kunden.

Es gelten ausschlief3lich diese AGB. Bedingungen des Kunden wer-
den nicht Vertragsinhalt, auch wenn die Telekom ihnen nicht aus-
dricklich widerspricht.

Vertrage und Angebote

In den Vertragsunterlagen genannte Liefer- und Leistungstermine
oder -fristen sind nur dann verbindlich, wenn diese von der Telekom
schriftlich als verbindlich bezeichnet worden sind.

Alle Angebote der Telekom sind freibleibend. Geringfiigige tech-
nisch bedingte Abweichungen vom Angebot behdlt sich die Tele-
kom auch nach der Annahme des Angebotes durch den Kunden vor.

Leistungen der Telekom

Die Leistungen der Telekom ergeben sich aus der jeweiligen pro-
duktspezifischen Leistungsbeschreibung.

Gehort gemal der Leistungsbeschreibung IT-Infrastruktur bezie-
hungsweise Software zum Leistungsumfang, verbleibt diese im Ei-
gentum der Telekom.

Die Telekom ist berechtigt, die Leistungen durch Dritte als Subun-
ternehmer zu erbringen. Die Telekom oder von ihr beauftragte Sub-
unternehmer erbringen die vereinbarten Leistungen, soweit nicht
abweichend geregelt, in den Landern der Europdischen Union. Die
Telekom oder von ihr beauftragte Subunternehmer kénnen den Ort
der Leistungserbringung nach eigenem Ermessen in Lander aul3er-
halb der Europaischen Union verlagern.

Bei einer Verlagerung von Leistungen in Lander auferhalb der Eu-
ropdischen Union, die nicht in der Leistungsbeschreibung genannt
sind, informiert die Telekom den Kunden Uber die geplante Verla-
gerung. Sofern die Telekom vom Kunden nicht innerhalb einer Frist
von vier Wochen nach Zugang der Mitteilung (iber die Verlagerung
Uber schwerwiegende Griinde, die eine Verlagerung nicht zulassen,
informiert wird, gilt diese Verlagerung als vom Kunden genehmigt.
Als Erfolgsort gelten die in der Leistungsbeschreibung vereinbarten
Leistungsiibergabepunkte. Sofern kein Leistungsiibergabepunkt
vereinbart ist, gilt im Zweifel als Erfolgsort der Standort, an dem die
jeweilige Leistung erbracht wird.

Mitwirkungsleistungen des Kunden

Der Kunde hat insbesondere folgende Mitwirkungsleistungen zu er-

bringen:

a) Der Kunde ist verpflichtet, fir eine ausreichende Deckung des
vereinbarten Abbuchungskontos zu sorgen sowie im Falle der
Zahlung per Kreditkarte seine bei der Registrierung hinterlegten
Kreditkartendaten auf dem aktuellen Stand zu halten.

b) Die lberlassenen Leistungen dirfen nicht missbrauchlich ge-
nutzt werden, insbesondere
- dirfen keine gesetzlich verbotenen, unaufgeforderten Infor-

mationen, Sachen und sonstige Leistungen (bersandt wer-
den, wie z. B. unerwiinschte und unverlangte Werbung per E-
Mail, Fax, Telefon oder SMS ebenso wenig wie nicht geset-
zeskonforme Einwéhlprogramme. Ferner dirfen keine Infor-
mationen mit rechts- oder sittenwidrigen Inhalten Ubermit-
telt oder in das Internet eingestellt werden und es darf nicht
auf solche Informationen hingewiesen werden;

- sind die nationalen und internationalen Urheber- und Mar-
ken-Patent-, Namens- und Kennzeichenrechte sowie sonsti-
gen gewerblichen Schutzrechte und Personlichkeitsrechte
Dritter zu beachten. Die Telekom ist berechtigt, bei schwer-
wiegenden Verst6en gegen die dem Kunden obliegenden
Pflichten nach Ziffer 5.1 b) die jeweilige Leistung auf Kosten
des Kunden zu sperren. Der Kunde bleibt in diesem Fall ver-
pflichtet, die monatlichen Preise zu zahlen.

Stand: 24.11.2023
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¢) Der Kunde hat seine Daten taglich in geeigneter Form zu sichern,
damit diese mit vertretbarem Aufwand wiederhergestellt wer-
den kdnnen, sofern Telekom sich vertraglich nicht zur Datensi-
cherung verpflichtet hat.
Die Telekom und ihre Erfiillungsgehilfen sind von sdmtlichen An-
spriichen Dritter freizustellen, die auf einer rechtswidrigen Ver-
wendung von Vertragsleistungen der Telekom und der hiermit
verbundenen Leistungen durch den Kunden beruhen oder mit
seiner Billigung erfolgen. Erkennt der Kunde oder muss er erken-
nen, dass ein solcher VerstoB droht, besteht die Pflicht zur un-
verziiglichen Unterrichtung der Telekom.
Im Fall einer Verarbeitung von personenbezogen Daten im Auf-
trag des Kunden (Auftragsdatenverarbeitung) ist der Kunde da-
fur verantwortlich, die entsprechende Vereinbarung mit der Te-
lekom abzuschlieRen. Die Telekom erméglicht dem Kunden, eine
Vereinbarung zur Auftragsdatenverarbeitung mit der Telekom
zu schlieBen.
f) Sollen von der Telekom besondere Kategorien personenbezoge-
ner Daten im Sinne des Art. 9 Datenschutz-Grundverordnung
verarbeitet werden, hat der Kunde die Telekom hieriber unver-
zliglich schriftlich zu unterrichten.
Nach Abgabe einer Stérungsmeldung sind die der Telekom
durch die Uberpriifung ihrer technischen Einrichtungen entstan-
denen Aufwendungen zu ersetzen, wenn keine Stérung der tech-
nischen Einrichtungen der Telekom vorlag und der Kunde dies
bei zumutbarer Fehlersuche hatte erkennen konnen.
Personliche Zugangsdaten (Kennwort und Passwort) dirfen
nicht an Dritte weitergegeben werden und sind vor dem Zugriff
durch Dritte geschiitzt aufzubewahren. Sie missen zur Sicher-
heit vor der ersten Inbetriebnahme sowie sodann in regelmagi-
gen Abstanden geandert werden. Soweit Anlass zu der Vermu-
tung besteht, dass unberechtigte Personen von den Zugangsda-
ten Kenntnis erlangt haben, hat der Kunde diese unverziiglich zu
&ndern.
i) Weitere Mitwirkungsleistungen des Kunden kénnen sich aus der
jeweiligen Leistungsbeschreibung ergeben.
Soweit und solange der Kunde oder einer der Nutzer seine Mitwir-
kungsleistungen nicht, nicht ordnungsgeman oder nicht rechtzeitig
erfullt und die Leistungserbringung der Telekom dadurch beein-
tréchtigt ist, ist die Telekom von der Verpflichtung zur Erbringung
der betroffenen Leistungen, insbesondere der Einhaltung betroffe-
ner Service Level, sowie von als verbindlich vereinbarten Terminen
und Meilensteinen befreit. Telekom ist gleichwohl bemuht, die be-
troffenen Leistungen vertragsgemal zu erbringen. Vereinbarte
Fristen, Termine und Meilensteine werden ausgesetzt und bei
Nachholung der Mitwirkungspflicht um einen angemessenen Zeit-
raum verlangert, bzw. verschoben.
Eine diesbeziigliche Nichterfiillung wird vom Kunden nicht als Ver-
letzung dieser Vereinbarung angesehen und berechtigt den Kunden
nicht zu einer Kiindigung dieses Vertrages. Der Kunde hat der Tele-
kom alle aus der nicht, nicht ordnungsgemafen oder nicht rechtzei-
tigen Erfillung von Mitwirkungspflichten entstehenden Kosten,
Schéden und zusatzlichen Entgelte zu erstatten.
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Nutzung durch Dritte

Eine - auch teilweise - Untervermietung von IT-Infrastruktur oder
sonstige Gebrauchsuberlassung an Dritte ist nur mit Erlaubnis der
Telekom gestattet. Die Erlaubnis darf nur aus wichtigem Grund ver-
weigert werden. Sie gilt nur flr den Einzelfall. Die Telekom behalt
sich vor, die Erlaubnis aus berechtigtem Interesse zu widerrufen.
Nutzungsrechte

Nutzungsrechtseinrdumung durch Kunden

Soweit in den Anhéngen keine abweichende Regelung erfolgt und
dies fiir den Zweck der Durchfilhrung dieses Vertrags erforderlich
ist, gewahrt der Kunde der Telekom ein einfaches, auf die Laufzeit
dieses Vertrags beschrénktes Nutzungsrecht an durch ihn beizu-
stellenden Leistungen.

Nutzungsrechtseinrdumung durch Telekom

Soweit in den Anhéngen keine abweichende Regelung erfolgt und
dies fiir den Zweck der Durchfilhrung dieses Vertrags erforderlich
ist gewahrt die Telekom dem Kunden ein einfaches, auf die Laufzeit
dieses Vertrags beschrénktes Nutzungsrecht am Leistungsgegen-
stand.
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Rechte Dritter

Sofern eine Vertragspartei Software bereitstellt, gewahrleistet sie,
dass sie die flir die Verwendung dieser Software erforderlichen wirt-
schaftlichen Verwertungsrechte besitzt, dass diese frei von Schutz-
rechten Dritter ist und dass keine sonstigen Rechte bestehen, die
eine Verwendung durch die andere Vertragspartei nach MalRgabe
dieses Vertrages einschranken; dies gilt auch fiir etwaige Anderun-
gen, Updates oder Upgrades der Software. Die bereitstellende Par-
tei stellt insofern die andere Vertragspartei von jeder Haftung frei.
Erkennt oder muss eine Vertragspartei erkennen, dass ein solcher
Verstof3 droht, besteht die Pflicht zur unverziglichen Unterrichtung
der anderen Vertragspartei. In diesem Zusammenhang sind der an-
deren Vertragspartei samtliche Angaben zur Geltendmachung von
Anspriichen Dritter, insbesondere zu Art und Umfang der behaup-
teten Schutzrechtsverletzung zu machen.

Die bereitstellende Vertragspartei libernimmt die alleinige Haftung
gegeniber den Schutzrechtsinhabern und erstattet der anderen
Vertragspartei deren notwendige Verteidigungskosten. Fir alle
Haftungsanspriiche hiernach gelten die Haftungsbeschrénkungen
dieses Vertrages.

Zahlungsbedingungen

Der Kunde zahlt die vereinbarten Entgelte zuzliglich Umsatzsteuer
in der jeweils gesetzlich bestimmten Hohe.

Bei Nutzung der Abrechnung Uber die Rechnung, ist der Rech-
nungsbetrag auf das in der Rechnung angegebene Konto zu zahlen.
Er muss spatestens am zehnten Tag nach Zugang der Rechnung
gutgeschrieben sein. Bei einem vom Kunden erteilten SEPA-Last-
schriftmandat, bucht die Telekom den Rechnungsbetrag nicht vor
dem siebten Tag nach Zugang der Rechnung und der SEPA-
Vorabankiindigung (Pre-Notification) vom vereinbarten Konto ab.
Bei Bezahlung per Kreditkarte erfolgt die Belastung des Kunden-
kontos geméaR den Vereinbarungen zwischen Kreditkartenbetreiber
und dem Kunden.

Ein Aufrechnungsrecht steht dem Kunden nur zu, soweit seine Ge-
genforderung rechtskraftig festgestellt oder unbestritten ist. Dem
Kunden steht die Geltendmachung eines Zuriickbehaltungsrechtes
nur wegen Gegenanspriichen aus diesem Vertragsverhéltnis zu.
Kommt der Kunde seiner Verpflichtung zur Aktualisierung seiner
Kreditkartendaten (Ziffer 5.1a) nicht nach, so ist Telekom berech-
tigt, flir jede fehlgeschlagene Abbuchung eine Schadenspauschale
von 15,00 EUR vom Kunden zu fordern. Dem Kunden ist der Nach-
weis gestattet, dass ein niedrigerer Schaden als die Pauschale oder
gar kein Schaden entstanden ist.

Verzug

Verletzt der Kunde seine Zahlungsverpflichtung trotz Mahnung ist
die Telekom berechtigt, die Leistungen auf Kosten des Kunden zu
sperren. Der Kunde bleibt in diesem Fall verpflichtet, die monatli-
chen Entgelte zu zahlen.

Die Geltendmachung weiterer Anspriiche wegen Zahlungsverzuges
bleibt der Telekom vorbehalten.

Anderungen der Leistungen, Allgemeinen Geschiftsbedingun-
genund Preise

Telekom setzt bei der Realisierung des Vertrages auch technische
Ldsungen ein, die auf Basis allgemein angebotener Netzplattfor-
men der Telekom und Dritter, insbesondere konzernzugehdriger
Unternehmen produziert werden und bei denen Produkte und Leis-
tungsmerkmale einer standigen Weiterentwicklung und Uberpri-
fung unterliegen. Soweit an einzelnen Leistungsmerkmalen der Pro-
dukte oder der diesen zugrunde liegenden Netzplattformen techni-
sche Modifikationen vorgenommen werden oder Netzdienste, Pro-
dukte oder einzelne Leistungsmerkmale nicht mehr zur Verfliigung
stehen, miissen diese Anderungen auch in diesem Vertrag umge-
setzt werden. Die Telekom wird den Kunden informieren und im
Rahmen der technischen Mdglichkeiten Nachteile fiir den Kunden
vermeiden. Die Umstellung der Leistungen durch die Telekom ist fiir
den Kunden grundsatzlich entgeltneutral. Bei nicht vertretbarem
wirtschaftlichem Aufwand fir die Umstellung ist Telekom berech-
tigt, diese Teilleistungen zu kiindigen. Soweit sich aus der Umstel-
lung eine erhebliche Einschrénkung einer einzelnen Leistung fiir den
Kunden ergibt, kann der Kunde diese Vertragsteile kiindigen.
Telekom ist dartiber hinaus berechtigt, die Allgemeinen Geschafts-
bedingungen, Leistungen und die Preise mit einer angemessenen
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Ankiindigungsfrist von mindestens sechs Wochen vor dem Wirk-
samwerden der Anderung zu dndern, sofern die Anderung unter Be-
riicksichtigung der Interessen der Telekom fiir den Kunden zumut-
bar ist oder diese durch die Bundesnetzagentur aufgrund von Re-
gulierungsvorschriften verbindlich gefordert wird. Die Anderungen
werden dem Kunden in Textform mitgeteilt. Bei Preiserh6hungen -
sofern diese nicht ausschlieBlich durch eine Erhdhung der Umsatz-
steuer bedingt sind - oder bei sonstigen Anderungen zu Ungunsten
des Kunden, steht dem Kunden zum Zeitpunkt des Wirksamwer-
dens der Anderung ein Sonderkiindigungsrecht zu. Die Telekom
weist den Kunden in der Anderungsmitteilung sowohl auf dieses
Sonderkiindigungsrecht hin, als auch darauf, dass die Anderung
wirksam wird, wenn der Kunde nicht binnen der gesetzten Frist von
dem Sonderkiindigungsrecht Gebrauch macht.

Telekom behélt sich einseitige Leistungsanderungen und Entgelt-
reduzierungen zu Gunsten des Kunden vor. Der Kunde erklart sich
mit diesen Anpassungen einverstanden. Telekom wird den Kunden
iiber etwaige Anpassungen durch Ubersendung aktualisierter Ver-
sionen der bestehenden Vertragsunterlagen informieren, welche
die bestehenden Unterlagen ersetzen.

Méngelanspriiche

Telekom gewabhrleistet die Funktionsfahigkeit der Leistungen nach
diesem Vertrag mit ihren in den Leistungsbeschreibungen benann-
ten Eigenschaften fur die Vertragslaufzeit.

Bei mangelhafter Leistung stellt die Telekom den vertragsgemalien
Zustand nach ihrer Wahl durch Neulieferung oder Nachbesserung
gemaR den Regelungen der einschlagigen Leistungsbeschreibung
wieder her.

Bei einer Minderung der Gebrauchstauglichkeit kann der Kunde ge-
geniiber der Telekom, sofern vorgesehen, die in den Leistungsbe-
schreibungen abschlieRend geregelten Entgelterstattungsbetrage
geltend machen.

Angaben zu Eigenschaften der Leistungen, technische Daten und
Spezifikationen in den Vertragsunterlagen dienen allein der Be-
schreibung der jeweiligen Leistung. Sie sind nicht als Garantie (oder
zugesicherte Eigenschaft) im Sinne des Birgerlichen Gesetzbuches
anzusehen. Garantieversprechen werden von der Telekom nicht ab-
gegeben.

Mangelanspriiche nach diesem Vertrag verjahren ein Jahr nach Be-
ginn der gesetzlichen Gewahrleistungsfrist.

Im Ubrigen sind mégliche Anspriiche des Kunden ausgeschlossen.
Hiervon unberiihrt bleibt eine Haftung auf Schadensersatz unter
den Voraussetzungen und im Umfang dieses Vertrages.

Haftung

Bei Vorsatz oder grober Fahrlassigkeit haftet die Telekom unbe-
schrénkt.

Bei leichter Fahrléssigkeit haftet die Telekom im Fall der Verletzung
des Lebens, des Korpers oder der Gesundheit unbeschrankt. Wenn
die Telekom durch leichte Fahrlassigkeit mit ihrer Leistung in Ver-
zug geraten ist, wenn ihre Leistung unmdglich geworden ist oder
wenn die Telekom eine wesentliche Pflicht verletzt hat, ist die Haf-
tung fir darauf zuriickzufiihrende Sach- und Vermdgensschaden
auf den vertragstypischen vorhersehbaren Schaden begrenzt. Eine
wesentliche Pflicht ist eine solche, deren Erfiillung die ordnungsge-
maRe Durchfiihrung des Vertrags Uberhaupt erst erméglicht, deren
Verletzung die Erreichung des Vertragszweckes geféhrdet und auf
deren Einhaltung der Kunde regelmaRig vertrauen darf.

Fir den Verlust von Daten haftet die Telekom bei leichter Fahrlés-
sigkeit unter den Voraussetzungen und im Umfang von Ziffer 13.2
nur, soweit der Kunde seine Daten entsprechend seiner Verpflich-
tung nach Ziffer 5.1 ¢) in geeigneter Form gesichert hat, damit diese
mit vertretbarem Aufwand wiederhergestellt werden kénnen.

Die Haftung fiir alle Ubrigen Schaden ist ausgeschlossen, insbeson-
dere fiir Datenverluste oder Hardwarestorungen, die durch Inkom-
patibilitat der auf dem PC-System des Kunden vorhandenen Kom-
ponenten mit der neuen bzw. zu &ndernden Hard- und Software ver-
ursacht werden und fiir Systemstérungen, die durch vorhandene
Fehlkonfigurationen oder &ltere, storende, nicht vollstandig ent-
fernte Treiber entstehen kdnnen. Die Haftung nach den Vorschrif-
ten des Produkthaftungsgesetzes bleibt unberthrt.

Vertragsbeginn, -laufzeit und Kiindigung
Die nachfolgenden Bedingungen regeln die Vertragslaufzeiten und
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Kiindigungsfristen sofern fiir die einzelnen Leistungen keine beson-
deren Regelungen getroffen wurden.

Vorbehaltlich einer gesonderten Regelung kommt der Vertrag mit
Zugang der Auftragsbestatigung, spatestens mit Bereitstellung der
Leistung durch die Telekom zustande.

Die Leistungserbringung der Telekom beginnt mit dem Tag der
erstmaligen Bereitstellung einer Teilleistung (betriebsfahige Be-
reitstellung).

Das Vertragsverhéltnis ist fiir beide Vertragspartner mit einer Frist
von sechs Monaten friihestens zum Ablauf der vereinbarten Min-
destvertragslaufzeit in Textform kiindbar. Soweit keine Kiindigung
erfolgt, verlangert sich die Vertragslaufzeit jeweils um ein Jahr,
wenn nicht spatestens sechs Monate vor ihrem jeweiligen Verlan-
gerungszeitraum in Textform gekiindigt wird.

Eine Kiindigung muss in Textform erfolgen.

Wird das Vertragsverhaltnis vor Ablauf der mit dem Kunden verein-
barten (Mindest-)Vertragslaufzeit aus Griinden beendet, die die Te-
lekom nicht zu vertreten hat, ist der Kunde verpflichtet, der Tele-
kom einen in einer Summe félligen Betrag in Hohe der Halfte der bis
zum Ablauf der vereinbarten Vertragslaufzeit zu zahlenden restli-
chen monatlichen Preise als pauschalierten Schadensersatz zu ent-
richten. Der Schadensbetrag ist hdher anzusetzen, wenn die Tele-
kom einen héheren Schaden nachweist. Er ist niedriger anzusetzen
bzw. entfallt, wenn der Kunde nachweist, dass ein wesentlich gerin-
gerer oder Uberhaupt kein Schaden eingetreten ist. Ein Recht zur
vorzeitigen Beendigung des Vertrages wird durch diese Regelung
nicht begriindet.

Das Recht, aus wichtigem Grund fristlos zu kiindigen, bleibt unbe-
rihrt.

Soweit in den Anhdngen keine abweichende Regelung getroffen
wurde, wird die Telekom bei Beendigung dieses Vertrages alle im
Rahmen der Datensicherung zu sichernden Daten fiir den Kunden
dreiBig Kalendertage zur Abholung bereithalten. Der Kunde wird
drei Werktage vor Abholung dem Ansprechpartner der Telekom
schriftlich mitteilen, wer die zur Abholung bestimmte Person ist.
Sollte der Kunde innerhalb der vorgenannten Frist die Daten nicht
abholen, wird die Telekom die Daten auf allen Datentrégern ver-
nichten. Die Datensicherungspflicht der Telekom endet in jedem
Fall mit Beendigung dieses Vertrages.

Héhere Gewalt

Fur Ereignisse hoherer Gewalt, die der Telekom die vertragliche
Leistung wesentlich erschweren, die ordnungsgeméafRe Durchfiih-
rung des Vertrages zeitweilig behindern oder unméglich machen,
haftet die Telekom nicht. Als héhere Gewalt gelten alle vom Willen
und Einfluss der Vertragsparteien unabhéngigen Umsténde wie Na-
turkatastrophen, RegierungsmaRnahmen, Behérdenentscheidun-
gen, Blockaden, Krieg und andere militérische Konflikte, Mobilma-
chung, innere Unruhen, Terroranschlége, Streik, Aussperrung und
andere Arbeitsunruhen, Beschlagnahme, Embargo, Epidemien,
Pandemien oder sonstige Umsténde, die unvorhersehbar, schwer-
wiegend und durch die Vertragsparteien unverschuldet sind und
nach Abschluss dieses Vertrages eintreten.

Soweit eine der Vertragsparteien durch héhere Gewalt an der Erfiil-
lung ihrer vertraglichen Verpflichtungen gehindert wird, gilt dies
nicht als Vertragsversto3, und die im Vertrag oder aufgrund des
Vertrages festgelegten Fristen werden entsprechend der Dauer des
Hindernisses angemessen verlangert. Gleiches gilt, soweit die Tele-
kom auf die Vorleistung Dritter angewiesen ist, und sich diese auf-
grund héherer Gewalt verzogert.

Jede Partei wird alles in ihren Kréften stehende unternehmen, was
erforderlich und zumutbar ist, um das AusmaR der Folgen, die durch
die hohere Gewalt hervorgerufen worden sind, zu mindern. Die von
der hoheren Gewalt betroffene Vertragspartei wird der anderen
Vertragspartei den Beginn und das Ende des Hindernisses jeweils
unverziglich schriftlich anzeigen.

Wenn ein Ereignis hoherer Gewalt langer als 30 Tage andauert,
kann jede Partei diese Vereinbarung ohne jegliche Haftung oder
Kosten beenden, wenn der jeweiligen Partei ein Festhalten am Ver-
trag nicht zumutbar ist. Bereits angefallene Kosten oder bereits er-
brachte Leistungen sind jedoch von der auftraggebenden Partei zu
bezahlen.
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Datenschutz
Die Vertragsparteien werden die Einhaltung der gesetzlichen Best-
immungen zum Datenschutz beachten. Die Telekom wird insbeson-
dere die Verpflichtung der Mitarbeiter auf Vertraulichkeit und das
Fernmeldegeheimnis nach § 3 TTDSG vornehmen. Im Falle der Ver-
arbeitung personenbezogener Daten im Auftrag gemaR Art. 28 Da-
tenschutzgrundverordnung (Auftragsverarbeitung) ist von den Ver-
tragsparteien eine Vereinbarung nach Vorgabe der jeweils aktuell
geltenden Mustervereinbarung der Telekom fiir die Auftragsdaten-
verarbeitung als Anhang zu diesem Vertrag abzuschlieRen.

Die der anderen Vertragspartei bergebenen Unterlagen, Kennt-

nisse und Erfahrungen dirfen ausschlieBlich fiir die Zwecke dieses

Vertrages verwendet werden. Dariiber hinaus vereinbaren die Ver-

tragsparteien Vertraulichkeit Uber den Inhalt dieses Vertrages und

Uber die bei dessen Abwicklung gewonnenen Erkenntnisse zu wah-

ren.

Die Vertragsparteien verpflichten sich, geheim zuhaltende Informa-

tionen nicht Dritten gegeniiber zu offenbaren. Keine Dritten sind

verbundene Unternehmen der Vertragspartner i.S.d. §8 15 ff AktG
sowie Subunternehmer, sofern diese zu entsprechender Geheim-
haltung verpflichtet wurden.

Die Verpflichtung zur Geheimhaltung und Nichtverwertung der ge-

genseitig mitgeteilten Informationen entfallt,

a) soweit diese der informierten Vertragspartei vor der Mitteilung
nachweislich bekannt waren, oder der Offentlichkeit vor der Mit-
teilung bekannt oder allgemein zugénglich waren,

b) oder der Offentlichkeit nach der Mitteilung ohne Mitwirkung
oder Verschulden der informierten Vertragspartei bekannt oder
allgemein zugénglich werden,

¢) oder im Wesentlichen Informationen entsprechen, die der infor-

mierten Vertragspartei zu irgendeinem Zeitpunkt von einem be-

rechtigten Dritten offenbart oder zugénglich gemacht wurden,
oder kraft Gesetzes oder kraft Entscheidung eines Gerichtes
oder einer Verwaltungsbehdrde angeordnet worden ist bzw. zur

Durchsetzung von Rechtsanspriichen dient. Sobald Anhalts-

punkte fir die Einleitung eines gerichtlichen oder behérdlichen

Verfahrens, die zur Offenlegung vertraulicher Informationen

fuhren kdnnten, bestehen, wird die an dem Verfahren beteiligte

Vertragspartei die andere Vertragspartei hieriiber unverziglich

informieren und eine Offenlegung der vertraulichen Information

nicht ohne eine solche vorherige Information durchfihren.

e) oder seit der Beendigung dieses Vertrags 2 (zwei) Jahre verstri-
chensind.

Die Telekom gewdhrleistet eine ordnungsgeméfie Datenverarbei-

tung sowie die Einhaltung technischer und organisatorischer Maf3-

nahmen zur Datensicherheit gemaR der bei Telekom eingesetzten

Standards und Technologien, insbesondere zur Sicherstellung der

Vertraulichkeit und Integritét der verwendeten Daten. Auf Wunsch

des Kunden wird ihn die Telekom iiber die MaRnahmen néher infor-

mieren.

Der Kunde ist nicht berechtigt, Zugang zu den Raumlichkeiten der

Betriebsstétten zu verlangen. Hiervon unberiihrt bleiben gesetzli-

che und gesonderte vertragliche Kontrollrechte des Kunden.

Der Kunde erklért sich damit einverstanden, als Referenz genannt

zu werden.

d

=

AufRenwirtschaftsbestimmungen

Die Parteien sind sich einig, dass die Leistungen unter dieser Ver-
einbarung den jeweils geltenden Bestimmungen des deutschen Au-
Benwirtschaftsrechts, der européischen AufRenwirtschaftsverord-
nungen und US-Amerikanischen Exportregularien unterliegen kén-
nen. Die Parteien verpflichten sich, die anwendbaren exportrechtli-
chen Bestimmungen in ihrem jeweiligen Verantwortungsbereich zu
beachten und ggf. notwendige Genehmigungen eigenverantwort-
lich einzuholen.

Werden notwendige Genehmigungen nicht oder verspétet durch
die AuBenwirtschaftsbehdérden erteilt, ist - soweit gesetzlich még-
lich - eine Haftung der Telekom fiir daraus resultierende Schéden
sowie sonstige Anspriiche ausgeschlossen. Im Falle der Nichtertei-
lung von Genehmigungen entfallt die Leistungsverpflichtung der
Telekom. Im Falle der verspéteten Erteilung von Genehmigungen
werden die im Vertrag als verbindlich vereinbarten Termine und
Meilensteine entsprechend der Verspatung angemessen verlan-
gert.
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Auf Anfrage werden die Parteien der jeweils anderen Partei erfor-
derliche Dokumente und Informationen zur Erteilung auenwirt-
schaftsrechtlich notwendiger Genehmigungen zur Verfigung zu
stellen.

Sonstige Bedingungen

Gerichtsstand fir alle Streitigkeiten aus oder im Zusammenhang
mit diesem Vertrag ist Bonn. Ein etwaiger ausschlieBlicher Ge-
richtsstand ist vorrangig.

Fur die vertragliche Beziehung der Vertragspartner gilt deutsches
Recht unter Ausschluss des UN-Kaufrechts.

Abweichende Regelungen zu diesen Allgemeinen Geschéaftsbedin-
gungen sowie den weiteren Vertragsunterlagen bedirfen der
Schriftform.

Stand: 24.11.2023
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Vertragsbezogene Mitteilungen sendet die Telekom dem Kunden
unter Beachtung der gesetzlichen Bestimmungen nach Wahl der
Telekom an die vom Kunden benannte Postanschrift oder E-Mail-
Adresse.

Die Telekom ist berechtigt, die sich aus diesem Vertrag ergebenden
Rechte und Pflichten ohne Zustimmung auf die Deutsche Telekom
AG, Friedrich-Ebert-Allee 140, 53113 Bonn (Amtsgericht Bonn HRB
6794) oder auf einen sonstigen Dritten zu Gibertragen. Dem Kunden
steht fiir den Fall der Ubertragung auf einen namentlich nicht ge-
nannten Dritten das Recht zu, den Vertrag mit der Telekom ohne
Einhaltung einer Frist zu kiindigen.





Zusatzliche Bedingungen
fur Kunden mit Firmensitz im Ausland.
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Datenschutz

Die Vertragsparteien werden die Einhaltung der gesetzlichen Best-
immungen zum Datenschutz beachten. Die Telekom wird insbeson-
dere die Verpflichtung der Mitarbeiter auf das Datengeheimnis und
das Fernmeldegeheimnis sicherstellen.

Im Falle der Verarbeitung personenbezogener Daten im Auftrag
wird die Telekom personenbezogene Daten ausschlieBlich im Rah-
men der getroffenen Vereinbarung und nach Weisung des Kunden
erheben, verarbeiten, nutzen oder auf diese zugreifen. Fur den Fall
der Auftragsdatenverarbeitung gelten die mit dem Kunden verein-
barten ,Ergdnzenden Bedingungen Auftragsdatenverarbeitung”.
Im Falle der Auftragsdatenverarbeitung ist hinsichtlich personen-
bezogener Daten grundsétzlich der Kunde firr die Einhaltung der
Regelungen nach dem jeweils anwendbaren Recht verantwortlich.
Der Kunde ist grundsétzlich nicht berechtigt, Zugang zu den Raum-
lichkeiten im Rechenzentrum der Telekom zu verlangen, in denen
die Leistungen der Telekom technisch betrieben werden

Nach Beendigung des Vertrages werden die Daten von der Telekom
unter Beachtung der gesetzlichen Fristen geldscht.

Die Telekom kann die Leistungen durch Subnehmer im In- und Aus-
land erbringen.

Steuern

Alle Steuern - mit Ausnahme der deutschen Ertragssteuern des Auf-
tragnehmers - Z6lle, Abgaben und steuerlichen Belastungen, die im
Zusammenhang mit dem Abschluss und der Umsetzung dieses Ver-
trags féllig sind, sind vom Auftraggeber zu tragen, insbesondere
Einfuhrumsatz- und Mehrwertsteuern und unmittelbar damit ver-
gleichbare Verbrauchssteuern wie "Goods and Sales"-Steuern oder
"Use and Sales"-Steuern einschlieBlich jeglicher nicht erstattbarer
und nicht abziehbarer Umsatzsteuer oder vergleichbarer ,,Use and
Sales” Steuern und Abgaben auf von jeglichem Unterauftragneh-
mern des Auftraggebers erbrachten Dienstleistungen.
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Alle Preise sind Nettopreise und enthalten keine Einfuhrumsatz-
oder Mehrwertsteuern oder unmittelbar damit vergleichbare Ver-
brauchssteuern. Anfallende Mehrwertsteuern oder &hnliche Ver-
brauchssteuern wie "Goods and Sales"-Steuern oder "Use and Sa-
les"-Steuern werden vom Auftraggeber getragen. Sollten derartige
Steuern anfallen und zahlbar sein, stellt der Auftragnehmer diese
dem Auftraggeber in Rechnung und befolgt die jeweils fiir den ge-
sonderten Ausweis der Steuern in der Rechnung geltenden Steuer-
gesetze. Soweit in internationale Leistungsbeziehungen die Verant-
wortung fir die Umsatzsteuer oder vergleichbare Steuern im Zu-
sammenhang mit den zu erbringenden vertraglichen Leistungen
kraft gesetzlicher Vorschriften auf den Auftraggeber als Empfanger
der Dienstleistung ubergeht, hat der Auftraggeber sdémtliche Steu-
ern gegeniiber den Steuerbehdrden in seinem Ansdssigkeitsstaat
als eigene Steuerpflichten zu erklaren. Dieses gilt ebenfalls fir den
Fall, dass der Ubergang der Steuerschuldnerschaft vertraglich be-
stimmt werden kann. Der Auftraggeber erkldrt hiermit seine direkte
Zustimmung zu solchen vertraglichen Bestimmungen. Falls der Auf-
traggeber seinen Sitz innerhalb er EU, aber auBerhalb Deutsch-
lands, hat, ist er verpflichtet dem Auftragnehmer eine von der Steu-
erbehdrde seines Ansassigkeitsstaates ausgestellte gultige Um-
satzsteuer-ldentifikationsnummer vor Ausstellung der ersten Rech-
nung mitzuteilen. Jegliche Anderung dieser Umsatzsteuer-Identifi-
kationsnummer ist unverziiglich mitzuteilen. Ungeachtet der vor-
stehenden Ausfiihrungen erklért der Auftraggeber, dass er alle Leis-
tungen, die unter diesem Vertrag erbracht werden, fir Zwecke sei-
nes Unternehmens bezieht.

Wenn eine Steuer oder Abgabe von einer nach diesem Vertrag zu
leistenden Zahlung einzubehalten oder abzuziehen ist, erhoht der
Auftraggeber die nach diesem Vertrag zu leistenden Zahlungen um
einen Betrag, der gewahrleistet, dass der Auftragnehmer nach die-
sem Einbehalt oder Abzug einen Betrag erhalt, der den vereinbarten
Preisen entspricht.
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Einleitung

Mit den Magenta Security Server.ID (im Folgenden Server.ID genannt) Zertifikaten ermdglicht die Deutsche Telekom
Security GmbH, (im Folgenden Telekom genannt) jedem Web-Server im Inter- oder Intranet eine eindeutige und
Uberprifbare ldentitat zuzuordnen.

Die organisationsvalidierte (kurz OV)- und extended validierte (kurz EV)-Zertifikatsbeauftragung erfolgt ausschlieRlich
online im Serviceportal durch den registrierten und damit autorisierten Kunden.

Die Server.ID Zertifikatsauftrage durchlaufen den folgenden Ablauf:

a) Ausfillen und Absenden des Onlineauftrags im Server.ID Serviceportal.
b) Einreichung der bendtigten Unterlagen
c) Validierung und Priifung entsprechend Ziffer 3 durch die Telekom Registrierungsstelle.

Fur domainvalidierte (kurz DV) -Zertifikatsbeauftragungen steht eine Automatic Certificate Management Environment
(ACME) -Schnittstelle zur automatisierten Anfrage mittels eines ACME-Clients zu Verfligung. Nach Eingang eines
Auftrags findet auch hier eine Validierung und Priifung durch die Telekom Registrierungsstelle statt. Details unter 3.2.

Zertifikatsvarianten
Domain-Validiert (DV)
Server.ID-DV (ACME)

Je Server.ID-DV Zertifikat kann eine Domain als Common Name angegeben werden und bis zu 15 SAN (Subject
Alternative Name)-Eintrage. Die Angabe von Domains mit Wildcard-Option ,*“ ist ebenfalls erlaubt. Die Angabe von IP-
Adressen sowie interne Hostnamen sind hingegen nicht erlaubt. Die Beauftragung erfolgt kontingentsbezogen. Details
hierzu unter 3.2 bzw. der Preisinformation (s. Ziffer 6).

Organisations-Validiert (OV)
Server.ID Standard

Das Server.|D Standard Zertifikat enthalt nur einen Domainnamen (=Common Name). Der Common Name wird in das
Erweiterungsfeld SAN 1 eingetragen.

Server.ID Wildcard
Das Server.ID Wildcard Zertifikat ist ein Server.ID Standard Zertifikat bei dem das Platzhalterzeichen ,,*“ erlaubt ist.

Server.|D Multidomain

Das Server.ID Multidomain Zertifikat beinhaltet SAN/UCC (Subject Alternative Name/Unified Communication
Certificate) und kann gegeniiber dem Server.ID Standard (s. Ziffer 2.2.1) durch die Belegung der SAN-Felder ab dem 2.
SAN-Feld weitere Domainnamen enthalten. Interne Hostnamen oder interne IP-Adressen sind nicht erlaubt.

Zum Basispaket (beinhaltet einen &ffentlichen Domainnamen oder eine IP-Adresse und bis zu fiinf Subdomainnamen)
konnen weitere Domainnamen, Sub- und/oder Wildcard Domainnamen hinzugefligt werden.

Die Maximalzahl der zuséatzlichen SAN-Eintrage im Zertifikat ist auf 30 beschrankt.

Extended-Validiert (EV)
Server.ID EV

Mit der erweiterten Validierung und Priifung unterliegen die Organisations-Priifung, die Domain-Priifung und die
Identitats-Prifung den standardisierten Extended Validation Kriterien entsprechend den CA/Browser Forum
Empfehlungen.

Das Server.ID EV Zertifikat enthalt nur einen Domainnamen (=Common Name). Der Common Name wird in das
Erweiterungsfeld SAN 1 eingetragen. Die Wildcard-Option ist bei dieser Zertifikatsvariante nicht erlaubt.

Stand: 15.02.2024 Seite 1
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Server.ID EV Multidomain

Das Server.ID EV Multidomain Zertifikat kann gegeniber dem Server.ID EV Zertifikat durch die Belegung der SAN-
Felder weitere Domainnamen enthalten. Interne Hostnamen oder IP-Adressen sind nicht erlaubt. Zum Basispaket
(beinhaltetet einen 6ffentlichen Domainnamen und bis zu vier Subdomainnamen) kdnnen weitere Domainnamen
und/oder Subdomainnamen hinzugefligt werden. Die Maximalzahl der SAN-Eintréage ist auf 30 beschrankt. Die
Wildcard-Option ist bei dieser Zertifikatsvariante nicht erlaubt

Server.ID EV QWAC und Server.ID EV Multidomain QWAC

Zusatzlich kdnnen sowohl Server.ID EV Zertifikate als auch Server.ID EV Multidomain Zertifikate mit QWAC (Qualified
Website Authentication Certificates) nach eIDAS aufgewertet werden.

Leistungen der Telekom

Leistungen Server.ID OV und EV
Zertifizierung und Validierung fiir Server.ID mit den Varianten OV und EV

Fir die Ausstellung eines Server.ID OV oder EV-Zertifikates ist die Identitat der Organisation, die im Zertifikat
eingetragen werden soll, zu bestatigen.
Fir alle Gesellschaftsformen wird Folgendes gepriift:

a) Ubereinstimmung der Angaben im Certificate Signing Request (CSR) des Auftrags mit den Angaben offizieller
Registereintragungen oder vergleichbarer Dokumente.

b)  Ubereinstimmung des Firmennamens der Organisation/des Unternehmens mit der Registereintragung oder
vergleichbarer Verzeichnisse. Priifen von zusatzlichen, geeigneten Dokumenten, die von einer zustandigen Stelle
oder Behorde ausgestellt wurden, die die Existenz der Organisation (z. B. Vereinsregister oder vergleichbares
Dokument, Dienstsiegel) bestatigen.

c) Die Autorisierung der verantwortlichen Kontaktperson der im Auftrag aufgefiihrten Organisation (juristische
Person).

d)  Ubereinstimmung des Domain-Namens mit den offiziellen Verzeichnissen.

e) Im Falle, dass ein Dritter im Namen der Organisation die Zertifikatsbeauftragung/-verwaltung fiir diese
durchfiihrt, bedarf es einer entsprechenden, schriftlichen Vollmacht tiber die Ubertragung der Rechte.

f)  Sind eventuell erforderliche ,Who is“-Eintragungen verfligbar? Zusatzliche Priifungen werden nach Bedarf
durchgefihrt.

Zertifikatserneuerung

Die (kostenpflichtige) Erneuerung erméglicht die schnelle Ausstellung eines bestehenden, giltigen Zertifikats mit
unverandertem Zertifikatsinhalt und neuer Giiltigkeit. Die technische Kontaktperson des Kunden wird zweimal auf den
bevorstehenden Ablauf der Gliltigkeit des Zertifikates per E-Mail hingewiesen. Bei der Zertifikatserneuerung kann eine
Schliisselerneuerung durchgefiihrt werden. Weitere Anderungen des Zertifikatsinhalts sind nicht erlaubt. Ein
abgelaufenes Zertifikat kann nicht erneuert werden. Eine Erneuerung ist bei den Server.ID EV und Server.ID EV
Multidomain Zertifikaten nicht vorgesehen.

Wiederausstellung / Austausch von Zertifikaten (re-issue)

Die kostenlose Wiederausstellung eines giiltigen OV- oder EV-Zertifikats kann erforderlich werden, wenn der
zugehorige Private-Key eines Zertifikats oder die Zuordnung eines Zertifikats zu einer Applikation verloren geht. Es wird
ein neues Zertifikat mit neuem Ausstellungsdatum - aber mit gleichem Ablaufdatum und gleichem Zertifikatsinhalt wie
das Ursprungs-Zertifikat - ausgestellt. Eine Schliisselerneuerung ist mdglich. Weitere Anderungen des Zertifikatsinhalts
sind nicht erlaubt. Ein abgelaufenes Zertifikat kann nicht wiederausgestellt werden. Das Ursprungs-Zertifikat muss
unmittelbar nach dem Austausch durch den Kunden gesperrt werden.
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3.2
3.21

3.2.2

3.2.3

3.24

3.2.5

3.3
3.3.1

Leistungen Server.ID-DV ACME
Kontingentbeauftragung

Fir die Beauftragung von Server.ID-DV Zertifikaten iber eine ACME-Schnittstelle werden Kontingentpakete mit
Festpreis bereitgestellt, innerhalb derer flexibel Zertifikate ausgestellt werden kénnen. Bei der Ausstellung kann ein
Zertifikat bis zu 15 SAN-Eintrdge enthalten. Ebenso ist es moglich Wildcard-Zertifikate zu beantragen. Aktuell werden
verschiedene KontingentpaketgroRen angeboten (s. Kontingentpakete ACME laut Preisliste 6).

Pro Kunde ist max. ein aktives Kontingentpaket maoglich, welches erhéht oder reduziert werden kann.

Wird ein Zertifikat gesperrt oder lauft ab, so wird ein Zertifikat im Kontingent ,,frei“ und kann neu per ACME-Client
beantragt werden.

Der Kontingentpreis ist komplett in angegebener Héhe pro Monat zu entrichten, auch wenn die Kontingentgréfe an
moglichen Zertifikaten nicht vollstandig ausgeschopft wurde.

ACME-Client Registrierung

Die ACME-Zertifikatsbeauftragung erfolgt per ACME-Client. Hierzu kann ein frei am Markt verfligbarer ACME-Client
eingesetzt werden. Voraussetzung ist die Unterstiitzung der Funktion ,,externalAccountBinding® (EAB), um die
Beziehung zwischen Account und ACME-Client mit Hilfe der ACME-Credentials herzustellen.

Zertifizierung und Validierung fiir Server.ID-DV

ACME ist ein standardisiertes Protokoll der IETF (RFC 8555) zum automatischen Bezug von Public Key Zertifikaten. Fir
die Domainkontrollvalidierung werden zwei Challenge-Typen unterstitzt, welche nach Anfrage des ACME-Clients
durch den ACME-Server mitgeteilt werden:

a) Agreed Upon Change to Website ACME oder
b) DNS-Change. Der Client meldet sich zurlick, wenn er die Challenges fiir alle angefragten Domains abgearbeitet
hat.

Zertifikatserneuerung und Re-Issue

Die Erneuerung eines Zertifikats via ACME wird, wie eine Neubeauftragung behandelt. Bei der Zertifikatserneuerung
kann eine Schliisselerneuerung durchgefiihrt werden. Weitere Anderungen des Zertifikatsinhalts sind nicht erlaubt.
Eine Erneuerung (Re-Issue) im Sinne einer Wiederausstellung eines Zertifikats ist aktuell nicht vorgesehen.

Kontingentsanpassungen

Wechselauftrage zur Erhéhung (Upgrade) oder Reduzierung (Downgrade) des Zertifikatskontingents sind bis zum 15.
eines Monats kundenseitig zu beauftragen. Die Anderung wird zum Beginn des nachsten Monats aktiv.

Upgrade: Sollte das gebuchte Kontingent nicht ausreichend sein, so ist kundenseitig ein Upgrade des gebuchten
Zertifikatskontingents durch die Bestellung eines grofteren Kontingentpakets flir den jeweils nachsten Monat maoglich.
Hierdurch erhdht sich das monatliche Entgelt und die Anzahl der ausstellbaren Zertifikate flir den Kunden entsprechend
dem neu gewabhlten grolReren Kontingentpaket.

Downgrade: Sollte der Wunsch bestehen auf eine kleinere Kontingentgrolie zu wechseln, so ist vorab seitens des
Kunden die Anzahl der aktiven Zertifikate zu Uberprifen und ggf. lberschissige aktive Zertifikate zu sperren. Erst wenn
die Anzahl der aktiven Zertifikate unter der niedrigeren Kontingentgrenze liegt, kann eine Anpassung des Vertrages auf
eine niedrigere KontingentgrdRe und der Abrechnung zum nachsten Monat durch den Auftragnehmer vorgenommen
werden.

Weitere Leistungen
Prifung der Giiltigkeit durch Dritte

Die Telekom ermdglicht die Priifung der Giiltigkeit von ausgestellten Zertifikaten tiber das Internet per OCSP (Online
Certificate Status Protocol) -Standard. Zuséatzlich wird eine Liste der gesperrten Zertifikate (CRL — Certificate
Revocation List) im Internet zum Herunterladen bereitgehalten.
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3.3.2

3.3.3

Sperrung eines Server.ID Zertifikats

Beim Vorliegen eines Sperrgrundes muss das Zertifikat gesperrt werden. Die Sperrung eines Server.|D Zertifikats kann
durch die Telekom oder den Kunden durchgefiihrt werden. Eine Sperrung ist endgliltig und kann nicht riickgangig
gemacht werden.

Eine Sperrung seitens des Kunden ist jederzeit (iber das Serviceportal, telefonisch oder im Falle von DV per ACME zu
beauftragen. Alternativ kann ein Sperrantrag durch Nachweis der Kontrolle (iber die im Zertifikat angegebene Domain
autorisiert werden.

Die Telekom fiihrt eine Sperrung nur in begriindeten Fallen durch. Rahmenparameter und Sperrgriinde sind in der
Erklarung zum Zertifizierungsbetrieb ,,CPS Public* bzw. den Nutzungsbedingung fir 6ffentliche Zertifikate aufgefihrt.

Der jeweilige Sperrgrund wird von der Telekom gespeichert.

Erreichbarkeit des Sperrservices (24x7)

www:  https://serverpass.telesec.de/serverpass/ts/ee/login/displayLogin.html

Telefon: +49 (0) 1805 268 204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
Serviceerreichbarkeit

Das Serviceportal und der Webserver stehen im monatlichen Mittel zu 98,0% zur Verfiigung.

Die ACME-Schnittstelle steht im monatlichen Mittel zu 98,0% zur Verfligung.

Der LDAP-Verzeichnisdienst fir die Sperrliste (auch Certificate revocation liste, kurz CRL) steht im monatlichen Mittel
zu 98,0% zur Verfiigung.

Der Online-Validierungsdienst (OCSP) steht im monatlichen Mittel zu 98,0% zur Verfligung.

Der E-Mailserver steht im monatlichen Mittel zu 98,0% zur Verfligung.

Mitwirkungsleistungen des Kunden

Die geltenden und zu beachtenden Mitwirkungspflichten/-leistungen sind der Nutzungsbedingung fiir 6ffentliche
Zertifikate in ihrer jeweils glltigen Version zu entnehmen.

Dariiber hinaus ist der Kunde bei Verwendung der Zertifikatsprodukte DV via ACME-Schnittstelle selbst fiir die Auswahl
und Beschaffung eines passenden ACME-Clients verantwortlich.

Mindestlaufzeit/Beendigung

Jedes Server.ID Zertifikat hat eine Glltigkeitsdauer von einem Jahr.

Server.ID DV Zertifikate werden als Kontingent beauftragt. Die Mindestvertragslaufzeit fiir die Kontingentbeauftragung
betragt 12 Monate und beginnt mit dem Vertragsschluss. Die Leistung kann unter Einhaltung einer Frist von 1 Monat
erstmalig zum Ablauf der Mindestlaufzeit von beiden Vertragspartnern gekiindigt werden. Anderenfalls verlangert sich
die jeweilige Laufzeit automatisch um einen Monat und kann dann mit einer Frist von 1 Monat zum Ende des jeweiligen
Verlangerungszeitraums geklindigt werden.

Im Falle einer Kontingentanpassung (siehe 3.2.5) verlangert sich die Mindestlaufzeit ab diesem Zeitpunkt um 12
Monate.

Mit Wirksamwerden der Kiindigung werden die noch aktiven Zertifikate durch die Telekom gesperrt.

Preise, kommerzielle Bedingungen

Die angegebenen Preise sind Preise ohne Umsatzsteuer (USt); die USt wird in der gesetzlich vorgeschriebenen Hohe
zusatzlich berechnet. In der Rechnung werden flir die Abrechnung der in Anspruch genommenen Leistungen die Preise
ohne USt angegeben. Diese Preise ohne USt werden aufsummiert und sind Grundlage flir die Berechnung des
Umsatzsteuerbetrages.
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Produkt Preis in Euro
(ohne USt)
Server.ID Standard 150,00
Ausstellung/Erneuerung flr einen Giiltigkeitszeitraum von einem Jahr, je Server.ID Standard
Server.ID Wildcard 469,00
Ausstellung/Erneuerung fir einen Giiltigkeitszeitraum von einem Jahr, je Server.ID Wildcard
Server.ID Multidomain 294,00
Basispaket (max. ein 6ffentlicher Domainname bzw. IP-Adresse und bis zu fiinf Subdomainnamen),
Ausstellung/Erneuerung fiir einen Giltigkeitszeitraum von einem Jahr, je Server.ID Multidomain
weitere zusatzliche 6ffentliche Domainnamen bzw. IP-Adressen 99,00
Ausstellung/Erneuerung flr einen Giiltigkeitszeitraum von einem Jahr, je weiterem
Domainnamen/je weiterer |IP-Adresse
weitere zusatzliche Subdomainnamen 39,00
Ausstellung/Erneuerung fiir einen Gltigkeitszeitraum von einem Jahr, je weiterem
Subdomainnamen
pro zusatzlichem Wildcard-Eintrag 469,00
Ausstellung/Erneuerung flr einen Giiltigkeitszeitraum von einem Jahr, je weiterem Wildcard-
Eintrag
Server.ID EV 329,00
Ausstellung flr einen Giltigkeitszeitraum von einem Jahr, je Server.ID EV - Extended Validation
je EV QWAC Qualified Website Certificate nach VO (EU) Nr. 910/2014 (elDAS) 329,00
Ausstellung flr einen Gultigkeitszeitraum von einem Jahr, je Server.ID EV
Server.ID EV Multidomain 405,00
Basispaket (max. ein 6ffentlicher Domainname und bis zu vier Subdomainnamen),
Ausstellung flr einen Gultigkeitszeitraum von einem Jahr, je Server.ID Multidomain
je EV QWAC Qualified Website Certificate nach VO (EU) Nr. 910/2014 (elDAS) 405,00
Ausstellung fur einen Glltigkeitszeitraum von einem Jahr, je Server.ID EV
weitere zuséatzliche 6ffentliche Domainnamen 169,00
Ausstellung flr einen Gultigkeitszeitraum von einem Jahr, je weiterem Domainnamen
weitere zusatzliche Subdomainnamen 59,00
Ausstellung flr einen Gultigkeitszeitraum von einem Jahr, je weiterem Subdomainnamen
Server.ID-DV ACME S 17,50
Kontingentpaket zur flexiblen Ausstellung von bis zu S gleichzeitig aktiven DV-Zertifikaten, Preis je
Monat
Server.ID-DV ACME M 82,50
Kontingentpaket zur flexiblen Ausstellung von bis zu 25 gleichzeitig aktiven DV-Zertifikaten, Preis je
Monat
Server.ID-DV ACME L 315,00
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Magenta Security Server.ID "1"
Produkt Preis in Euro
(ohne USt)
Kontingentpaket zur flexiblen Ausstellung von bis zu 100 gleichzeitig aktiven DV-Zertifikaten, Preis
je Monat
Server.ID-DV ACME XL 600,00
Kontingentpaket zur flexiblen Ausstellung von bis zu 200 gleichzeitig aktiven DV-Zertifikaten, Preis
je Monat
Server.ID-DV ACME individuell
Kontingentpaket zur flexiblen Ausstellung von mehr als 200 gleichzeitig aktiven DV- Zertifikaten
werden Uber ein individuelles Angebot abgebildet
7 Glossar/Abkiirzungsverzeichnis
Abkiirzung Erklédrung
ACME Automatic Certificate Management Environment
CRL Certificate Revocation List
CSR Certificate Signing Request
DV Domainvalidiert
EV Extended-validiert
OCSP Online Certificate Status Protocol
ov Organisationsvalidiert
QWAC Qualified Website Authentication Certificates
SAN/UCC Subject Alternative Name/Unified Communication Certificate
USt Umsatzsteuer
www.telekom.de
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